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УТВЕРЖДЕНО:

Генеральный директор АО «МЭС»

А.А. Степанов
Приказ № 202-з от 31.05.2019
ДОКУМЕНТАЦИЯ
о проведении запроса предложений в электронной форме на право заключения договора на оказание услуг по созданию системы защиты персональных данных информационных систем персональных данных
г. Мурманск 
2019
Информационная карта
о проведении запроса предложений в электронной форме на право заключения договора на оказание услуг по созданию системы защиты персональных данных информационных систем персональных данных
1. Способ проведения закупки: запрос предложений в электронной форме (далее также – запрос предложений).

2. Сведения о Заказчике проведения закупки:  

2.1. Наименование: Акционерное общество «Мурманэнергосбыт» (АО «МЭС»).

2.2. Место нахождения: 183034, г. Мурманск, ул. Свердлова, д. 39, корп. 1.

2.3. Адрес предоставления Документации: 183034, г. Мурманск, ул. Промышленная, д. 15, каб. 15 (Центральный КПП № 1, заезд со стороны ул. Свердлова, при себе иметь документ удостоверяющий личность), кроме выходных и праздничных дней, перерыв 12:30 (МСК) – 13:30 (МСК).
2.4. Телефон: 8(8152) 68 63 95 доб. 526; 8 (953) 753 06 95.

2.5. Е-mail: rusnakav@mures.ru
3. Предмет запроса предложений: 

3.1. Предмет договора: оказание услуг по созданию системы защиты персональных данных информационных систем персональных данных (далее – услуги).
3.2. Общее количество оказываемых услуг: 4 усл. ед.
Подробный перечень и объем оказываемых услуг изложены в Разделе 5 «Техническое задание» Документации о проведении запроса предложений в электронной форме на право заключения договора на оказание услуг по созданию системы защиты персональных данных информационных систем персональных данных (далее по тексту – Документация), а также в Проекте на разработку системы защиты персональных данных информационных систем персональных данных АО «Мурманэнергосбыт», подготовленного с целью выполнения требований Федерального закона №152-ФЗ «О персональных данных», утвержденного 15 апреля 2019 года (далее – Проект). 

Надлежащим образом уполномоченное лицо Участника закупки (далее – уполномоченное лицо) может ознакомиться с Проектом по адресу: г. Мурманск, ул. Свердлова, д. 39, корпус 1, контактное лицо Заказчика - начальник отдела информационной безопасности АО «МЭС» Дубницкий Виталий Адамович, тел. +7 (8152) 68-62-64 доб. 565. Перед ознакомлением уполномоченное лицо подписывает с Заказчиком соглашение о конфиденциальности при предъявлении документов:

- документ, удостоверяющий личность;

- диплом о высшем образовании в области информационных технологий (или информационной безопасности) и заверенная уполномоченным лицом Участника закупки копия трудовой книжки, подтверждающая опыт работы в области оказываемых услуг по защите информации не менее 3 лет,
или диплом о высшем образовании в области математических и естественных наук, инженерного дела, технологий и технических наук и заверенная уполномоченным лицом Участника закупки копия трудовой книжки, подтверждающая опыт работы в области оказываемых услуг по защите информации не менее 5 лет;
или диплом об ином высшем образовании и документ, подтверждающий обучение по программам профессиональной переподготовки по одной из специальностей в области информационной безопасности (нормативный срок обучения - не менее 360 часов) и заверенная уполномоченным лицом Участника закупки копия трудовой книжки, подтверждающая опыт работы в области оказываемых услуг по защите информации не менее 5 лет.
3.3. Начальная (максимальная) цена договора: 2 104 570 рублей (Два миллиона сто четыре тысячи пятьсот семьдесят) рублей 00 копеек. Указанная цена включает в себя все налоги, сборы, стоимость оборудования, материалов, программного обеспечения, затраты на их установку, настройку и опытную эксплуатацию, а также затраты, связанные с выездом персонала (командировочные расходы).

3.4. Срок оказания услуг: 60 рабочих дней с даты подписания договора.
3.5. Место оказания услуг: г. Мурманск, Мурманская область.
3.6. Гарантийный срок услуг – 6 (шесть) месяцев с момента подписания Акта оказанных услуг, применяемого оборудования и материалов – не менее срока, установленного производителем.
3.7. Условия оплаты: Заказчик оплачивает оказанные услуги в размере 100% в течение 30 (тридцати) календарных дней с даты подписания Заказчиком Акта оказанных услуг в соответствии с выставленным счетом.

3.8. Обеспечение: Заказчиков не устанавливается требование обеспечения заявки на участие и исполнения Договора, заключаемого по результатам проведения запроса предложений в электронной форме.
3.9. Переторжка: не предусмотрена.     
4. Дата, время и место рассмотрения, оценки и сопоставления заявок и подведения итогов: 17.06.2019 в 09:30 (МСК) по адресу: г. Мурманск, ул. Промышленная, д. 15, каб. 16.
5. Требования к Участникам закупки
Требования к Участникам закупки подробно указаны в Разделе 3 Документации.
6. Порядок предоставления Документации Участнику закупки
Любое заинтересованное лицо для получения Документации на бумажном либо электронном носителе должно обратиться в адрес Заказчика в письменной форме по адресу, указанному в п.п. 2.3. п. 2. Информационной карты Документации, либо отправить запрос на электронную почту rusnakav@mures.ru, с указанием способа получения Документации.
В период с 31.05.2019 по 14.06.2019 Заказчик в течение двух рабочих дней (кроме выходных и праздничных дней, перерыв 12:30 (МСК) – 13:30 (МСК)) со дня получения соответствующего запроса направит Документацию по указанному в обращении почтовому либо электронному адресу. Предоставление Документации осуществляется бесплатно.

Если заинтересованное лицо получило Документацию иным способом, Заказчик не несет ответственности за неполучение таким лицом информации об изменениях и (или) разъяснениях положений Документации.

Документация, размещенная на сайте электронной площадки «РТС-тендер» (http://www.rts-tender.ru/) (далее также – ЭП) и в единой информационной системе в сфере закупок товаров, работ, услуг (далее также – ЕИС), доступна для ознакомления. 
7. Порядок подачи заявок
Для участия в запросе предложений Участник закупки должен своевременно подать заявку, согласно требованиям к содержанию, оформлению и составу заявки, указанным в Документации. 

Подача заявки на участие в закупке осуществляется аккредитованным на ЭП Участником закупки в порядке, установленном Регламентом работы ЭП.

Заявка на участие должна быть заверена электронной подписью лица, имеющего право в соответствии с законодательством Российской Федерации действовать от лица Участника закупки без доверенности, или лица, надлежащим образом уполномоченного Участником закупки на основании доверенности и должна содержать документы, предусмотренные Документацией.

Дата начала и дата и время окончания срока подачи заявок: с 31.05.2019 по 16:42 (МСК) 14.06.2019.
8. Разъяснение положений Документации и (или) извещения
Любой Участник закупки, получивший аккредитацию на ЭП, вправе направить Заказчику с использованием функционала ЭП запрос о даче разъяснений положений Документации и (или) извещения.
Заказчик в течение 3 (Трех) рабочих дней с даты поступления запроса осуществляет разъяснение положений Документации и (или) извещения и размещает их на сайте ЭП и в ЕИС с указанием предмета запроса, но без указания Участника закупки, от которого поступил запрос. При этом Заказчик вправе не осуществлять такое разъяснение в случае, если запрос поступил позднее чем за 3 (Три) рабочих дня до даты окончания срока подачи заявок на участие в запросе предложений. Разъяснения положений Документации и (или) извещения не должны изменять предмет закупки и существенные условия проекта договора. 
Дата начала и дата и время окончания приема запросов о разъяснении положений Документации и (или) извещения от Участников закупки: с 31.05.2019 по 16:42 (МСК) 07.06.2019.
Дата начала/окончания срока предоставления Участникам закупки разъяснений положений Документации и (или) извещения: с 03.06.2019 по 13.06.2019.
9. Критерии оценки и их значимость:
	Номер критерия
	Критерии оценки заявок
	Значимость критерия, %

	1
	Цена договора
	50

	2
	Опыт выполнения аналогичных услуг
	30

	3
	Деловая репутация
	20


Порядок оценки заявок по каждому критерию, а также другие условия договора подробно указаны в Документации. 
10. Приоритет
Согласно Постановления Правительства РФ № 925 от 16.09.2016 «О приоритете товаров российского происхождения, работ, услуг, выполняемых, оказываемых российскими лицами, по отношению к товарам, происходящим из иностранного государства, работам, услугам, выполняемым, оказываемым иностранными лицами» (далее – Постановление № 925) предоставляется приоритет товарам российского происхождения, работам, услугам, выполняемым, оказываемым российскими лицами, по отношению к товарам, происходящим из иностранного государства, работам, услугам, выполняемым, оказываемым иностранными лицами.
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1. Термины и определения
Заказчик – Акционерное общество «Мурманэнергосбыт» (АО «МЭС»).
Оператор электронной площадки – ООО «РТС-тендер».

Электронная площадка (ЭП) – версия программного обеспечения «Универсальная платформа для корпоративных закупок», расположенная в сети Интернет по адресу: http://www.rts-tender.ru/, с помощью которого проводятся закупки в электронной форме в соответствии с положениями Регламента ЭП.

Участник закупки – любое юридическое лицо или несколько юридических лиц, выступающих на стороне одного Участника закупки, независимо от организационно-правовой формы, формы собственности, места нахождения и места происхождения капитала либо любое физическое лицо или несколько физических лиц, выступающих на стороне одного Участника закупки, в том числе индивидуальный предприниматель или несколько индивидуальных предпринимателей, выступающих на стороне одного Участника закупки.

Участник закупки должен быть аккредитован на ЭП в порядке, установленном Регламентом работы ЭП.

Исполнитель - Победитель либо иное лицо, с которым заключается Договор в соответствии с п. 4.12.4. Документации.
Комиссия по закупке – коллегиальный орган, сформированный для организации и проведения запроса предложений.
Запрос предложений – конкурентная закупка, осуществляемая путем проведения торгов, при которой победителем запроса предложений признается Участник закупки, заявка которого в соответствии с критериями, определенными в Документации о закупке, наиболее полно соответствует требованиям Документации о закупке и содержит лучшие условия поставки товаров, выполнения работ, оказания услуг. 
Извещение о проведении запроса предложений – информация о запросе предложений, размещаемая на сайте ЭП и в единой информационной системе в сфере закупок товаров, работ, услуг.
Документация о проведении запроса предложений – электронный документ, содержащий сведения о предмете запроса предложений, об условиях участия и правилах проведения запроса предложений, правилах подготовки, оформления и подачи заявок на участие в запросе предложений, процедурах проведения запроса предложений, правилах выбора победителя, а также об условиях заключаемого по результатам запроса предложений Договора. Документация о проведении запроса предложений (далее – Документация) размещается на сайте ЭП и в единой информационной системе (одновременно с размещением на указанном сайте извещения о проведении запроса предложений).

Заявка на участие в запросе предложений (также по тексту – заявка) – пакет электронных документов, содержащий предложение Участника закупки, направленный Заказчику с использованием функционала ЭП.

Электронный документ - информация в электронно-цифровой форме, подписанная электронной подписью. 

Электронная подпись - информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию.

Единая информационная система в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд (www.zakupki.gov.ru) (также по тексту  - единая информационная система в сфере закупок товаров, работ, услуг, единая информационная система (ЕИС)) – информация и документы в соответствии с требованиями Федерального закона от 18.07.2011 № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц» размещаются в единой информационной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд. 

В случае возникновения при ведении единой информационной системы федеральным органом исполнительной власти, уполномоченным на ведение единой информационной системы, технических или иных неполадок, блокирующих доступ к единой информационной системе в течение более чем одного рабочего дня, информация, подлежащая размещению в единой информационной системе в соответствии с Федеральным законом от 18.07.2011 № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц» и Положением о закупке товаров, работ, услуг АО «МЭС» (ИНН 5190907139, ОГРН 1095190009111), размещается Заказчиком на сайте Заказчика http://www.mures.ru/ с последующим размещением ее в единой информационной системе в течение одного рабочего дня со дня устранения технических или иных неполадок, блокирующих доступ к единой информационной системе, и считается размещенной в установленном порядке.

2. Общие положения
2.1. Общие сведения о процедуре запроса предложений
Заказчик извещением о проведении запроса предложений, размещенном в ЕИС и на сайте электронной площадки «РТС-тендер» (http://www.rts-tender.ru/) (далее – ЭП) приглашает заинтересованных лиц к участию в запросе предложений. 
2.1.1. Предмет запроса предложений указан в Информационной карте Документации.

Требования к оказываемым услугам указаны в разделе 5 «Техническое задание» Документации.

2.1.2. Участником закупки может быть любое лицо, обладающее соответствующей правоспособностью по законодательству Российской Федерации, аккредитованное в порядке, установленном Регламентом работы ЭП.
2.1.3.  К этапу проведения запроса предложений допускается Участник закупки, отвечающий требованиям, изложенным в Документации, своевременно подавший заявку на участие в запросе предложений, соответствующую требованиями Документации.

2.1.4.  Решение о допуске Участников закупки к этапу проведения запроса предложений принимает Комиссия по закупке. 

2.1.5.  Комиссия по закупке вправе на основании информации о несоответствии Участника установленным Документацией требованиям, полученной из любых официальных источников, использование которых не противоречит действующему законодательству Российской Федерации, отстранить Участника от участия в запросе предложений на любом этапе.
2.2.  Правовой статус запроса предложений и документов
2.2.1.  Данный запрос предложений проводится в соответствии с Федеральным законом от 18.07.2011 № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц» и Положением о закупке товаров, работ, услуг АО «МЭС» (ИНН 5190907139, ОГРН 1095190009111) в действующей редакции. 

2.3. Затраты на участие в запросе предложений
2.3.1. Участник закупки несет все расходы, связанные с участием в запросе предложений, в том числе с подготовкой и предоставлением заявки на участие, иной документации, а Заказчик не имеет обязательств по этим расходам независимо от итогов запроса предложений, а также оснований их завершения. 

Предполагается, что Участник закупки изучит все инструкции, формы, условия, технические условия и другую информацию, содержащуюся в Документации. Никакие претензии к Заказчику не будут приниматься на том основании, что Участник закупки не понимал какие-либо вопросы или положения Документации. Неполное представление информации, запрашиваемой в Документации, или же подача заявки, не отвечающей требованиям Документации, представляют собой риск для Участника закупки, и может привести к отклонению его заявки.

2.3.2. Участники закупки не вправе требовать компенсацию упущенной выгоды, понесенной в ходе подготовки и проведения запроса предложений. 
2.4. Отмена запроса предложений
2.4.1. Заказчик вправе отменить запрос предложений до наступления даты и времени окончания срока подачи заявок на участие в запросе предложений. Заказчик не несет ответственности перед Участником закупки, направившим заявку на участие в запросе предложений. Расходы, понесенные Участником закупки при подаче заявки на участие в запросе предложений, Заказчиком возмещению не подлежат.

Решение об отмене запроса предложений размещается на сайте ЭП и в ЕИС в день принятия этого решения.

2.4.2. По истечении срока отмены запроса предложений в соответствии с первым абзацем пункта 2.4.1. Документации и до заключения договора Заказчик вправе отменить определение поставщика (исполнителя, подрядчика) только в случае возникновения обстоятельств непреодолимой силы в соответствии с гражданским законодательством.
3. Требования к Участникам закупки. Заявка и прилагаемые к ней документы
3.1. К Участнику закупки предъявляются следующие обязательные требования:

3.1.1. У Участника закупки должна быть в наличии Лицензия ФСТЭК России на деятельность по технической защите конфиденциальной информации (в соответствии с Федеральным законом от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности»). Перечень работ и услуг, на которые должна распространяться данная лицензия:

установка, монтаж, наладка, испытания, ремонт средств защиты информации (технических средств защиты информации, защищенных технических средств обработки информации, технических средств контроля эффективности мер защиты информации, программных (программно-технических) средств защиты информации, защищенных программных (программно-технических) средств обработки информации, программных (программно-технических) средств контроля эффективности защиты информации).

3.1.2. Участник закупки не должен находиться в процессе ликвидации (для юридического лица), в отношении Участника закупки должно отсутствовать решение арбитражного суда о признании Участника закупки – юридического лица или индивидуального предпринимателя несостоятельным (банкротом) и об открытии конкурсного производства.

3.1.3. Деятельность Участника закупки не должна быть приостановлена в порядке, предусмотренном Кодексом Российской Федерации об административных правонарушениях или иными нормативными правовыми актами, на день подачи заявки на участие в закупке.

3.1.4. У Участника закупки должно быть отсутствие недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации (за исключением сумм, на которые предоставлены отсрочка, рассрочка, инвестиционный налоговый кредит в соответствии с законодательством Российской Федерации о налогах и сборах, которые реструктурированы в соответствии с законодательством Российской Федерации, по которым имеется вступившее в законную силу решение суда о признании обязанности заявителя по уплате этих сумм исполненной или которые признаны безнадежными к взысканию в соответствии с законодательством Российской Федерации о налогах и сборах) за прошедший календарный год, размер которых превышает двадцать пять процентов балансовой стоимости активов Участника закупки, по данным бухгалтерской отчетности за последний отчетный период. Участник закупки считается соответствующим установленному требованию в случае, если им в установленном порядке подано заявление об обжаловании указанных недоимки, задолженности и решение по такому заявлению на дату рассмотрения заявки на участие в определении поставщика (исполнителя, подрядчика) не принято. 
3.1.5. У Участника закупки - физического лица либо у руководителя, членов коллегиального исполнительного органа или главного бухгалтера юридического лица - Участника закупки должны отсутствовать судимости за преступления в сфере экономики и (или) преступления, предусмотренные статьями 289, 290, 291, 291.1 Уголовного кодекса Российской Федерации (за исключением лиц, у которых такая судимость погашена или снята), а  также неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с оказанием услуг, являющихся объектом осуществляемой закупки, и административного наказания в виде дисквалификации.

3.1.5.1. Участник закупки - юридическое лицо, не должно быть привлечено к административной ответственности за совершение административного правонарушения, предусмотренного статьей 19.28 Кодекса Российской Федерации об административных правонарушениях в течение двух лет до момента подачи заявки на участие в закупке.

3.1.6.  Между Участником закупки и Заказчиком должно быть отсутствие конфликта интересов, под которым понимаются случаи, при которых руководитель Заказчика, член Комиссии по закупке, состоят в браке с физическими лицами, являющимися выгодоприобретателями, единоличным исполнительным органом хозяйственного общества (директором, генеральным директором, управляющим, президентом и другими), членами коллегиального исполнительного органа хозяйственного общества, руководителем (директором, генеральным директором) учреждения или унитарного предприятия либо иными органами управления юридических лиц - Участников закупки, с физическими лицами, в том числе зарегистрированными в качестве индивидуального предпринимателя, - Участниками закупки либо являются близкими родственниками (родственниками по прямой восходящей и нисходящей линии (родителями и детьми, дедушкой, бабушкой и внуками), полнородными и неполнородными (имеющими общих отца или мать) братьями и сестрами), усыновителями или усыновленными указанных физических лиц. Под выгодоприобретателями понимаются физические лица, владеющие напрямую или косвенно (через юридическое лицо или через несколько юридических лиц) более чем десятью процентами голосующих акций хозяйственного общества либо долей, превышающей десять процентов в уставном капитале хозяйственного общества. 

3.1.7. Сведения об Участнике закупки должны отсутствовать в реестре недобросовестных поставщиков, предусмотренном статьей 5 Федерального закона от 18.07.2011 № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц», в реестре недобросовестных поставщиков, предусмотренном Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».

3.2. Требование о наличии трудовых ресурсов Участника закупки
У Участника закупки должны быть в штате в соответствии со штатным расписанием специалисты, для которых работа у Участника закупки является основной:
- руководитель и (или) уполномоченное руководить работами по защите информации лицо, имеющие:

высшее образование в области информационных технологий (или информационной безопасности) и стаж работы в области оказываемых услуг по защите информации не менее 3 лет, 

или высшее образование в области математических и естественных наук, инженерного дела, технологий и технических наук и стаж работы в области оказываемых услуг по защите информации не менее 5 лет, 

или иное высшее образование и стаж работы в области оказываемых услуг по защите информации не менее 5 лет, прошедшие обучение по программам профессиональной переподготовки по одной из специальностей в области информационной безопасности (нормативный срок обучения - не менее 360 часов).

- инженерно-технический работник, имеющий:

высшее образование в области информационных технологий (или информационной безопасности) и стаж работы в области оказываемых услуг по защите информации не менее 3 лет,

или высшее образование в области математических и естественных наук, инженерного дела, технологий и технических наук и стаж работы в области оказываемых услуг по защите информации не менее 5 лет,
или иное высшее образование и стаж работы в области оказываемых услуг по защите информации не менее 5 лет, прошедший обучение по программам профессиональной переподготовки по одной из специальностей в области информационной безопасности (нормативный срок обучения - не менее 360 часов).
Документы, подтверждающие квалификацию специалистов и их опыт работы: 

- диплом о высшем образовании в области информационных технологий (или информационной безопасности), математических и естественных наук, инженерного дела, технологий и технических наук,

или диплом об ином высшем образовании и документ, подтверждающий обучение по программам профессиональной переподготовки по одной из специальностей в области информационной безопасности (нормативный срок обучения - не менее 360 часов);

- трудовая книжка, подтверждающая опыт работы в области оказываемых услуг по защите информации согласно указанным требованиям.
В случае не указания сведений о вышеуказанных специалистах в «Справке о кадровых ресурсах» (форма № 6 Приложения № 1 к Документации) и не предоставления трудовых книжек и/или трудовых договоров с работниками, указанными в «Справке о кадровых ресурсах» (форма № 6 Приложения № 1 к Документации), а также перечисленных выше документов, подтверждающих квалификацию каждого из вышеуказанных специалистов, заявка такого Участника будет отклонена.
3.3. Формирование заявки Участника закупки
Участник закупки предоставляет Заказчику заявку на участие в запросе предложений по форме и в соответствии с инструкциями, приведенными в Документации, с учетом требований п. 4.4. Документации.
Согласно Постановления № 925 предоставляется приоритет товарам российского происхождения, работам, услугам, выполняемым, оказываемым российскими лицами, по отношению к товарам, происходящим из иностранного государства, работам, услугам, выполняемым, оказываемым иностранными лицами.
Заявка должна содержать фирменное наименование (наименование), сведения об организационно-правовой форме, о месте нахождения, почтовый адрес (для юридического лица), фамилия, имя, отчество, паспортные данные, сведения о месте жительства (для физического лица, в том числе индивидуального предпринимателя), номер контактного телефона, адрес электронной почты.
Заявка в обязательном порядке должна содержать электронный вид оригинала следующих документов (в случае невозможности предоставления электронного вида оригинала документа, предоставляется электронный вид заверенной уполномоченным лицом Участника закупки копии):

- опись документов (приложение № 5 к Документации);

- приложение № 1 к Документации, формы 1 – 6 Приложения № 1 к Документации 
(форму 4 предоставляет Участник закупки, являющийся вновь зарегистрированным индивидуальным предпринимателем или вновь созданным юридическим лицом в соответствии с частью 3 статьи 4 Федерального закона от 24.07.2007 № 209-ФЗ «О развитии малого и среднего предпринимательства в Российской Федерации» и относящийся к категории субъекта малого или среднего предпринимательства в соответствии со статьей 4 Федерального закона от 24.07.2007 № 209-ФЗ «О развитии малого и среднего предпринимательства в Российской Федерации».
Остальные Участники закупки, относящиеся к категории субъекта малого или среднего предпринимательства, должны декларировать в составе заявки на участие в закупке свою принадлежность к субъектам малого и среднего предпринимательства путем представления в форме документа Сведения из единого реестра субъектов малого и среднего предпринимательства, ведение которого осуществляется в соответствии с Федеральным законом от 24.07.2007 № 209-ФЗ «О развитии малого и среднего предпринимательства в Российской Федерации», содержащего информацию об Участнике закупки.
Форма 5 предоставляется на усмотрение Участника закупки для оценки по критерию «Опыт выполнения аналогичных услуг»);
- для подтверждения соответствия Участника закупки обязательным требованиям, установленным п. 3.1. Документации, официальное письмо Участника закупки по рекомендуемой форме Приложения № 2 к Документации;

- для юридического лица: полученную не ранее чем за 6 (Шесть) месяцев до дня размещения на сайте ЭП и в ЕИС извещения о проведении закупки выписку из единого государственного реестра юридических лиц.
Данный документ подтверждает отнесение Участника закупки к российским или иностранным лицам в соответствии с Постановлением № 925, так как содержит информацию о месте регистрации; 
Для индивидуального предпринимателя: полученную не ранее чем за 6 (Шесть) месяцев со дня размещения на сайте ЭП и в ЕИС извещения о проведении закупки выписку из единого государственного реестра индивидуальных предпринимателей.
Данный документ подтверждает отнесение Участника закупки к российским или иностранным лицам в соответствии с Постановлением № 925, так как содержит информацию о месте регистрации; 

Для иностранных лиц: надлежащим образом заверенный перевод на русский язык документов о государственной регистрации юридического лица или физического лица в качестве индивидуального предпринимателя в соответствии с законодательством соответствующего государства, полученные не ранее чем за 6 (Шесть) месяцев до дня размещения на сайте ЭП и в ЕИС извещения о проведении закупки.

Данный документ подтверждает отнесение Участника закупки к российским или иностранным лицам в соответствии с Постановлением № 925, так как содержит информацию о месте регистрации.
- документы, подтверждающие полномочия лица на осуществление действий от имени Участника закупки: 

для юридического лица: решение о назначении или об избрании (продлении полномочий) лица на должность, в соответствии с которым такое лицо обладает правом действовать от имени Участника закупки и срок полномочий такого лица не истек (далее для целей Документации - руководитель). 
В случае если от имени юридического лица действует лицо, не обладающее правом действовать от имени юридического лица, заявка на участие в закупке должна содержать также оригинал доверенности, подписанной руководителем юридического лица или уполномоченным таким руководителем лицом, и содержащей печать данного юридического лица, либо оригинал доверенности, удостоверенной нотариусом, либо нотариально удостоверенные копии указанных доверенностей (возможная форма приведена в Приложении № 3 к Документации). В случае, если указанная доверенность подписана лицом, уполномоченным руководителем, заявка на участие в закупке должна содержать также документ, подтверждающий полномочия такого лица на выдачу таких доверенностей (предоставление другим лицам таких прав);
для физического лица: все страницы паспорта гражданина. 
Данный документ подтверждает отнесение Участника закупки к российским или иностранным лицам в соответствии с Постановлением № 925, так как содержит информацию о месте регистрации.
В случае если от имени физического лица (индивидуального предпринимателя) действует иное лицо, заявка на участие в закупке должна содержать также оригинал доверенности на осуществление действий от имени Участника закупки (возможная форма приведена в Приложении № 3 к Документации), заверенный печатью Участника закупки (при наличии) и подписанный уполномоченным лицом, либо оригинал доверенности, удостоверенной нотариусом, либо нотариально удостоверенную копию такой доверенности;

- учредительные документы Участника закупки (Устав) (для юридического лица); 

- решение об одобрении крупной сделки в случае, если требование о необходимости наличия такого решения для совершения крупной сделки установлено законодательством Российской Федерации и/или если для Участника закупки оказание услуг, являющихся предметом договора, является крупной сделкой. 
В случае, если получение указанного решения до истечения срока подачи заявок на участие в закупке для Участника закупки невозможно в силу необходимости соблюдения установленного порядка созыва заседания органа, к компетенции которого относится вопрос об одобрении крупных сделок, Участник закупки обязан представить письмо, содержащее обязательство о предоставлении решения об одобрении крупной сделки в случае признания его Победителем закупки до момента заключения договора.

В случае, если для Участника закупки оказание услуг, являющихся предметом договора, не является крупной сделкой, такой Участник закупки в составе заявки предоставляет письмо о том, что данная сделка не является для него крупной;
- бухгалтерский баланс и отчет о финансовых результатах за 2018 год, поданные в установленном порядке в налоговую инспекцию по месту регистрации Участника закупки с отметкой о приеме.
Если бухгалтерский баланс и отчет о финансовых результатах были поданы в электронном виде - необходимо предоставить направленные в электронном виде бухгалтерский баланс и отчет о финансовых результатах с отметкой о приеме (квитанцией о приеме).

Некоммерческие организации предоставляют баланс и отчет о целевом использовании средств. 

Организации, зарегистрированные после 1 января 2019 года, предоставляют: официальное письмо, подтверждающее информацию о непредставлении в налоговые органы бухгалтерской отчетности;

Индивидуальные предприниматели не предоставляют бухгалтерскую отчетность, если в соответствии с законодательством Российской Федерации о налогах и сборах они ведут учет доходов или доходов и расходов и (или) иных объектов налогообложения либо физических показателей, характеризующих определенный вид предпринимательской деятельности. В таком случае, индивидуальные предприниматели предоставляют официальное письмо, подтверждающее информацию о непредставлении в налоговые органы бухгалтерской отчетности;
- действующая Лицензия ФСТЭК России на деятельность по технической защите конфиденциальной информации (в соответствии с Федеральным законом от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности»). Перечень работ и услуг, на которые должна распространяться данная лицензия:

установка, монтаж, наладка, испытания, ремонт средств защиты информации (технических средств защиты информации, защищенных технических средств обработки информации, технических средств контроля эффективности мер защиты информации, программных (программно-технических) средств защиты информации, защищенных программных (программно-технических) средств обработки информации, программных (программно-технических) средств контроля эффективности защиты информации).
- трудовые книжки и/или трудовые договоры с работниками, указанными в «Справке о кадровых ресурсах» (форма 6 Приложения № 1 к Документации) в соответствии с требованиями п. 3.2. Документации;
- документы, подтверждающие квалификацию специалистов, указанных в «Справке о кадровых ресурсах» (форма 6 Приложения № 1 к Документации) в соответствии с требованиями п. 3.2. Документации;
- документы, подтверждающие выполнение аналогичных услуг (акт оказанных услуг и т.п.), указанных в «Справке о перечне и объемах выполнения аналогичных услуг за 2016-2018 годы» (форма 5 Приложения № 1 к Документации) (на усмотрение Участника закупки для оценки по критериям «Опыт выполнения аналогичных услуг», «Деловая репутация»). Аналогичными признаются услуги, оказанные Участником запроса предложений в электронной форме в области защиты персональных данных, государственной тайны или конфиденциальной информации.
- рекомендательные письма и/или отзывы о выполнении аналогичных услуг, указанных в «Справке о перечне и объемах выполнения аналогичных услуг за 2016-2018 годы» (форма 5 Приложения № 1 к Документации) (на усмотрение Участника закупки для оценки по критерию «Деловая репутация»). Аналогичными признаются услуги, оказанные Участником запроса предложений в электронной форме в области защиты персональных данных, государственной тайны или конфиденциальной информации.
В случае предоставления Участником закупки заявки и/или приложенной к ней документации на иностранном языке, Участник закупки обязан предоставить надлежащим образом, заверенный перевод на русский язык таких документов в соответствии с законодательством соответствующего государства (для иностранных лиц) (в случаях, предусмотренных действующим законодательством РФ на документах должен быть проставлен апостиль компетентного органа государства, в котором этот документ был составлен).
4. Порядок проведения запроса предложений
4.1. Порядок предоставления Документации Участнику закупки
Порядок предоставления Документации указан в п. 6 Информационной карты Документации.

4.2. Разъяснение положений Документации и (или) извещения
Порядок направления запросов о разъяснении положений Документации и (или) извещения и предоставления разъяснений положений Документации и (или) извещения указан в п. 8 Информационной карты Документации.
4.3. Внесение изменений в Документацию 
4.3.1. Заказчик по собственной инициативе вправе принять решение о внесении изменений в Документацию. Любое изменение Документации является неотъемлемой ее частью.

4.3.2. Изменения, вносимые в извещение о проведении запроса предложений, Документацию, размещаются Заказчиком на сайте ЭП и в ЕИС не позднее чем в течение 3 (Трех) дней со дня принятия решения о внесении указанных изменений.

В случае внесения изменений в извещение, Документацию, срок подачи заявок должен быть продлен Заказчиком таким образом, чтобы с даты размещения на сайте ЭП и в ЕИС указанных изменений до даты окончания срока подачи заявок на участие в запросе предложений оставалось не менее половины срока подачи заявок на участие в запросе предложений, установленного п. 7.5.3.2. Положения о закупке товаров, работ, услуг АО «МЭС» (ИНН 5190907139, ОГРН 1095190009111) - не менее чем 4 (Четыре) рабочих дня.

Если Участник закупки подал заявку на участие в запросе предложений до внесения Заказчиком изменений в извещение и Документацию, то такой Участник закупки имеет право предоставить изменения к своей заявке в соответствии с п.п. 4.9.2. п. 4.9. Документации.
4.4. Общие требования к заявке на участие в запросе предложений
4.4.1. Заявка, оформленная и содержащая графический образ документов, предусмотренных Документацией, подается в формате, обеспечивающем возможность ее сохранения на технических средствах пользователей. Заявка и все документы заявки должны быть подписаны электронной подписью лица, имеющего право в соответствии с законодательством Российской Федерации действовать от лица участника процедуры закупки без доверенности, или лица, надлежащим образом уполномоченного Участником закупки на основании доверенности.

4.4.2. Одно лицо, желающее участвовать в закупке, может подать только одну заявку. При этом не допускается подача заявки на часть оказываемых услуг. 

4.4.3. Предоставляемые в составе заявки документы должны быть четко напечатаны. Подчистки, дописки, исправления не допускаются за исключением тех случаев, когда эти исправления (дописки) заверены рукописной надписью «исправленному верить», собственноручной подписью уполномоченного лица, расположенной рядом с каждым исправлением (допиской) и заверены печатью Участника закупки (при наличии).
4.4.4. Документы, предусмотренные Документацией в составе заявки, должны содержать достоверные и не противоречащие между собой сведения, не должны изменять предмет закупки и существенные условия закупки, указанные в Информационной карте Документации.
4.5. Официальный язык запроса предложений

4.5.1.  Заявка, подготовленная Участником закупки, а также вся корреспонденция и документация, связанная с запросом предложений, которой обмениваются Участники закупки и Заказчик, должны быть написаны на русском языке. 

4.5.2. Любые вспомогательные документы и печатные материалы, представленные Участником закупки, могут быть составлены на иностранном языке, если такие материалы сопровождаются точным, надлежащим образом заверенным переводом на русский язык таких документов в соответствии с законодательством соответствующего государства (для иностранных лиц) (в случаях, предусмотренных действующим законодательством РФ, на документах должен быть проставлен апостиль компетентного органа государства, в котором этот документ был составлен).
4.6. Валюта запроса предложений

4.6.1.  Все суммы денежных средств в заявке должны быть выражены в валюте - российский рубль.

4.6.2.  Выражение денежных сумм в других валютах, может быть расценено Комиссией по закупке как несоответствие заявки требованиям, установленным Документацией.
4.7. Сведения о цене Договора 
4.7.1. Начальная (максимальная) цена Договора: 2 104 570 рублей (Два миллиона сто четыре тысячи пятьсот семьдесят) рублей 00 копеек.
 Источником информации о стоимости услуг, являющихся предметом закупки, стала информация исполнителей, оформленная в виде коммерческих предложений. В результате проведенной работы по изучению имеющегося рынка и мониторинга цен начальная (максимальная) цена Договора была сформирована методом использования минимальной цены коммерческого предложения.
4.7.2.  Порядок формирования цены Договора
Указанная цена включает в себя все налоги, сборы, стоимость оборудования, материалов, программного обеспечения, затраты на их установку, настройку и опытную эксплуатацию, а также затраты, связанные с выездом персонала (командировочные расходы).

В соответствии со ст. 171 НК РФ Заказчик имеет право применить налоговый вычет НДС в отношении оказываемых услуг. Поэтому для оценки и в качестве единого базиса сравнения ценовых предложений используются цены предложений Участников запроса предложений без учета НДС (в случае, когда Участниками запроса предложений являются организации и индивидуальные предприниматели, применяющие общую систему налогообложения и организации и индивидуальные предприниматели, применяющие системы налогообложения, отличные от общей системы налогообложения).

4.8. Порядок подачи заявок 
Порядок подачи заявок на участие в запросе предложений указан в п. 7 Информационной карты Документации.
4.9. Изменение и отзыв заявок

4.9.1. Участник закупки, подавший заявку на участие в запросе предложений, вправе отозвать заявку на участие до истечения срока подачи заявок, направив об этом уведомление оператору ЭП. 

4.9.2. Изменение заявки осуществляется только путем отзыва ранее поданной заявки и подачи новой заявки.

4.9.3. Отзыв и изменение заявки осуществляется Участником закупки с использованием функционала ЭП.

4.10. Открытие доступа к поданным заявкам на участие в запросе предложений и рассмотрение заявок Участников закупки
4.10.1. После окончания срока подачи заявок Оператор ЭП предоставляет Заказчику доступ к поданным заявкам.
4.10.2. Рассмотрение заявок на участие в запросе предложений осуществляется Комиссией по закупке и иными лицами (экспертами и специалистами), привлеченными Комиссией по закупке. 

При рассмотрении заявок на участие в запросе предложений Комиссия по закупке проверяет:

- правильность оформления заявки и ее соответствие требованиям Документации по существу;

- соответствие Участников закупки требованиям Документации;

- соответствие технического предложения требованиям Документации; 

- наличие существенных ошибок в данных при расчетах;

- соответствие предлагаемых Участником закупки договорных условий требованиям Документации.

При рассмотрении заявок на участие в запросе предложений Комиссия по закупке может запросить у Участников закупки разъяснения или дополнения по их заявкам, в том числе представления к определенному сроку представленных не в полном объеме или в нечитаемом виде сведений и документов.

При проверке правильности оформления заявки Комиссия по закупке вправе не обращать внимание на мелкие недочеты и погрешности, которые не влияют на существо заявки.

Комиссия по закупке с письменного согласия Участника закупки также может исправлять очевидные арифметические и грамматические ошибки.

По результатам рассмотрения заявок на участие в запросе предложений Комиссия по закупке имеет право отклонить заявку в случае:

a) непредставления документов, установленных Документацией и (или) извещением, либо наличия в документах недостоверных сведений;

б) несоответствия Участника закупки требованиям, установленным Документацией и (или) извещением;

в) несоответствия заявки на участие требованиям Документации и (или) извещения, в том числе наличие в таких заявках предложения о цене договора, превышающей установленную начальную (максимальную) цену договора;
г) если Заказчик, Комиссия по закупке обнаружат, что Участник закупки представил в составе своей заявки недостоверную информацию, в том числе в отношении его квалификационных данных.

Изучение заявки и приложенных к ней документов на предмет соответствия Документации, а также результаты такого изучения и выводы о соответствии либо несоответствии полученных документов и заявки положениям Документации, соответствие либо не соответствие Участника закупки требованиям Документации и допуске Участника закупки к участию в запросе предложений, оформляются протоколом.
4.11. Опоздавшие заявки
Подача заявки на участие по истечении срока, указанного в извещении о закупке, не допускается.

4.12. Оценка заявок и оформление окончательного решения Комиссии по закупке 
4.12.1. Оценка заявок
Оценка заявок осуществляется Комиссией по закупке и иными лицами (экспертами и специалистами), привлеченными Комиссией по закупке.
В рамках оценочной стадии Комиссия по закупке оценивает и сопоставляет заявки и проводит их ранжирование по степени предпочтительности для Заказчика по следующим критериям: 
	№ критерия
	Критерии оценки заявок, значимость критерия (%).
	Порядок оценки:

	1.
	Цена договора (50)
	Оценка заявок по критерию «Цена договора» осуществляется на основании данных, указанных в заявке Участника запроса предложений в электронной форме.

При этом заявке, содержащей самую низкую цену, присуждается 5 баллов, цену вторую по привлекательности – 4 балла, и так далее по мере уменьшения степени привлекательности.

Цена договора, указанная в заявке Участника запроса предложений в электронной форме, не должна превышать начальную (максимальную) цену договора, установленную заказчиком.

В соответствии со ст. 171 НК РФ Заказчик имеет право применить налоговый вычет НДС в отношении оказываемых услуг. Поэтому для оценки и в качестве единого базиса сравнения ценовых предложений используются цены предложений Участников запроса предложений в электронной форме без учета НДС (в случае, когда Участниками запроса предложений в электронной форме являются организации и индивидуальные предприниматели, применяющие общую систему налогообложения и организации и индивидуальные предприниматели, применяющие системы налогообложения, отличные от общей системы налогообложения).

	2.
	Опыт выполнения аналогичных* услуг (30)
	Оценка заявок по критерию «Опыт выполнения аналогичных услуг» осуществляется на основании анализа сведений, указанных в «Справке о перечне и объемах выполнения аналогичных услуг за 2016-2018 годы», подтвержденных представленными в заявке документами, подтверждающими выполнение аналогичных услуг (акт оказанных услуг и т.п.).

5 баллов - от 4 500 001 руб. и более;


4 балла - от 3 500 001 руб. до 4 500 000 руб. включительно;

3 балла - от 2 500 001 руб. до 3 500 000 руб. включительно;

2 балла - от 1 500 001 руб. до 2 500 000 руб. включительно;

1 балл - от 500 001 руб. до 1 500 000 руб. включительно;

0 баллов – 500 000 руб. и менее.

Заявке Участника запроса предложений в электронной форме будет присуждаться 0 баллов по данному критерию при выявлении одного либо нескольких фактов:

· не предоставление в составе заявки «Справки о перечне и объемах выполнения аналогичных услуг за 2016-2018 годы»;

· предоставление незаполненной «Справки о перечне и объемах выполнения аналогичных услуг за 2016-2018 годы»;

· не предоставление в составе заявки документов о выполнении аналогичных услуг (акт оказанных услуг и т.п.) за 2016-2018 годы. 

Услуги, указанные в «Справке о перечне и объемах выполнения аналогичных услуг за 2016-2018 годы», но оказанные не в указанный период не учитываются при оценке.

	3.
	Деловая репутация (20)
	Оценка заявок по критерию «Деловая репутация» осуществляется на основании анализа предоставленных в составе заявки рекомендательных писем и/или отзывов о выполнении аналогичных* услуг (далее отзывы), указанных в «Справки о перечне и объемах выполнения аналогичных услуг за 2016-2018 годы» и подтвержденных представленными в заявке документами (акт оказанных услуг и т.п.):
5 баллов - 9 отзывов и более;

4 балла - 7-8 отзывов;

3 балла - 5-6 отзывов;

2 балла - 3-4 отзыва;

1 балл - 1-2 отзыва;

0 баллов - 0 отзывов.

Все отзывы от одного юридического лица будут считаться как один отзыв. В случае не предоставления отзывов о выполнении аналогичных услуг, заявке такого Участника запроса предложений в электронной форме будет присуждаться 0 баллов по данному критерию.

Отзывы о выполнении аналогичных услуг, не указанных в «Справке о перечне и объемах выполнения аналогичных услуг за 2016-2018 годы», а также не подтвержденных документами о выполнении (акт оказанных услуг и т.п.), не учитываются при оценке.


*Аналогичными признаются услуги, оказанные Участником запроса предложений в электронной форме в области защиты персональных данных, государственной тайны или конфиденциальной информации.
Оценка заявок осуществляется в следующем порядке:

1) Для оценки заявок осуществляется расчет итогового рейтинга по каждой заявке. Итоговый рейтинг заявки рассчитывается путем сложения рейтингов по каждому критерию оценки заявки.

Совокупная значимость всех критериев должна быть равна 100%, по каждому из критериев Комиссией по закупке выставляется значение от 0 до 5 баллов, оценка критерия значимости проводится путем прямого голосования всеми членами Комиссии по закупке по мере соответствия заявки требованиям Документации.

2) Рейтинг заявки по конкретному критерию Участника запроса предложений рассчитывается как произведение коэффициента значимости на балл. Дробное значение рейтинга округляется до двух десятичных знаков после запятой по математическим правилам округления.
3) Присуждение каждой заявке итогового места по мере уменьшения степени привлекательности предложения Участника запроса предложений производится по результатам расчета итогового рейтинга Участника запроса предложений. Заявке, набравшей наибольший итоговый рейтинг, присваивается 1-ое место. Заявкам, следующим в рейтинге, присваивается 2-е и 3-е место соответственно. Дальнейшее распределение итоговых мест заявок осуществляется в порядке убывания итогового рейтинга. В случае, если несколько заявок набрали одинаковые итоговые рейтинги, меньший порядковый номер итогового места присваивается заявке, которая раньше зарегистрирована Оператором ЭП. 

4) Комиссия по закупке учитывает оценки и рекомендации экспертов, однако, может принимать самостоятельные решения.
4.12.2. Предоставление приоритета согласно Постановления № 925
Оценка и сопоставление заявок на участие в закупке, которые содержат предложения о поставке товаров российского происхождения, выполнении работ, оказании услуг российскими лицами, по стоимостным критериям оценки производятся по предложенной в указанных заявках цене договора, сниженной на 15 процентов, при этом договор заключается по цене договора, предложенной участником в заявке на участие в закупке.

Приоритет не предоставляется в случаях, если:

а) закупка признана несостоявшейся и договор заключается с единственным участником закупки;

б) в заявке на участие в закупке не содержится предложений о поставке товаров российского происхождения, выполнении работ, оказании услуг российскими лицами;

в) в заявке на участие в закупке не содержится предложений о поставке товаров иностранного происхождения, выполнении работ, оказании услуг иностранными лицами;

г) в заявке на участие в закупке, представленной участником конкурса или иного способа закупки, при котором победитель закупки определяется на основе критериев оценки и сопоставления заявок на участие в закупке, указанных в документации о закупке, или победителем которой признается лицо, предложившее наиболее низкую цену договора, содержится предложение о поставке товаров российского и иностранного происхождения, выполнении работ, оказании услуг российскими и иностранными лицами, при этом стоимость товаров российского происхождения, стоимость работ, услуг, выполняемых, оказываемых российскими лицами, составляет менее 50 процентов стоимости всех предложенных таким участником товаров, работ, услуг;

Для целей установления соотношения цены предлагаемых к поставке Товаров российского и иностранного происхождения, цены выполнения работ, оказания услуг российскими и иностранными лицами в вышеуказанных случаях, цена единицы каждого Товара, Работы, Услуги определяется как произведение начальной (максимальной) цены единицы Товара, Работы, Услуги, указанной в документации о закупке, на коэффициент изменения начальной (максимальной) цены договора по результатам проведения закупки, определяемый как результат деления цены договора, по которой заключается договор, на начальную (максимальную) цену договора.  

Отнесение Участника закупки к российским или иностранным лицам производится на основании документов Участника закупки, содержащих информацию о месте его регистрации (для юридических лиц и индивидуальных предпринимателей), на основании документов, удостоверяющих личность (для физических лиц). 
4.12.3. Оформление окончательного решения Комиссии по закупке

Комиссия по закупке в течение одного рабочего дня, следующего за днем окончания срока подачи заявок на участие в запросе предложений, рассматривает заявки на соответствие их требованиям, установленным в извещении и Документации, и оценивает такие заявки.
Победителем запроса предложений (далее по тексту – Победитель) признается Участник запроса предложений, заявка которого в соответствии с критериями, определенными в Документации, наиболее полно соответствует требованиям Документации и содержит лучшие условия поставки товаров, выполнения работ, оказания услуг.
Результаты рассмотрения, оценки и сопоставления заявок на участие в запросе предложений, подведения итогов оформляются протоколом, в котором содержатся сведения  о существенных условиях договора, обо всех Участниках закупки, подавших заявки, об отклоненных заявках с обоснованием причин отклонения, о принятом решении о допуске Участника закупки к участию в запросе предложений и о признании его Участником запроса предложений или об отказе в допуске Участника закупки к участию в запросе предложений с обоснованием такого решения и с указанием положений Документации, которым не соответствует Участник закупки и/или которым не соответствует заявка на участие в запросе предложений этого Участника закупки, положений такой заявки, не соответствующих требованиям Документации, о принятом на основании результатов оценки и сопоставления заявок на участие решении о присвоении заявкам на участие в запросе предложений порядковых номеров, об условиях исполнения договора, указанных в заявке Победителя и Участника запроса предложений, заявке которого присвоен второй номер. 

Указанный протокол подписывается всеми членами Комиссии по закупке не позднее дня, следующего после дня рассмотрения, оценки и сопоставления, размещается Заказчиком на сайте ЭП и в ЕИС не позднее чем через три дня со дня подписания такого протокола.
4.12.4. В случае если по запросу предложений не подана ни одна заявка на участие или подана только одна заявка, или по результатам рассмотрения соответствующей требованиям Документации не была признана ни одна заявка или была признана только одна заявка, запрос предложений признается несостоявшимся. При наличии единственного Участника запроса предложений его заявка рассматривается и оценивается, и в случае соответствия заявки и Участника запроса предложений требованиям Документации, с таким Участником запроса предложений Заказчик заключает Договор. 
Заказчик в течение 3 (Трех) рабочих дней со дня размещения в ЕИС протокола, в котором содержатся итоги закупки, направляет такому Участнику запроса предложений проект договора, который составляется путем включения условий исполнения договора, предложенных таким Участником запроса предложений в заявке на участие в запросе предложений, в проект договора, прилагаемый к Документации о закупке. 
Указанный договор будет считаться заключенным с единственным Участником закупки на условиях, предусмотренных Документацией. Извещение о закупке у единственного поставщика в ЕИС Заказчиком не размещается, при этом, информация о таком договоре в части сведений о количестве и стоимости включается Заказчиком в отчет, предусмотренный пунктом 3 части 19 статьи 4 Федерального закона от 18.07.2011 № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц».
4.13.
Заключение Договора
4.13.1. Порядок заключения и исполнения Договора регулируется Гражданским кодексом Российской Федерации, иными нормативными правовыми актами Российской Федерации, локальными актами Заказчика с учетом нижеследующего.

4.13.2. Участник запроса предложений, признанный Победителем, либо иное лицо, с которым заключается Договор в соответствии с п. 4.12.4., обязан заключить Договор, являющийся приложением № 4 к Документации, с учетом существенных условий, указанных в протоколе Комиссии по закупке.

4.13.3. Договор, являющийся приложением № 4 к Документации, заключается между Заказчиком и Участником запроса предложений (согласно п. 4.13.2.) не ранее чем через 10 (Десять) дней с даты размещения в ЕИС протокола, в котором содержатся итоги запроса предложений, и не позднее чем через 20 (Двадцать) дней с даты размещения указанного протокола. Заказчик не позднее 3 (Трех) рабочих дней со дня размещения в ЕИС протокола, в котором содержатся итоги закупки, направляет в адрес Участника запроса предложений, обязанного заключить Договор (согласно п. 4.13.2.), проект Договора посредством факсимильной, электронной и иной связи, позволяющей достоверно установить, что документ исходит от Заказчика.
Участник запроса предложений (согласно п. 4.13.2.) возвращает подписанную со своей стороны и скрепленную печатью (при наличии) электронную сканированную копию проекта Договора посредством факсимильной, электронной и иной связи, позволяющей достоверно установить, что документ исходит от Участника запроса предложений (согласно п. 4.13.2.) не позднее 3 (Трех) рабочих дней с момента направления Заказчиком указанного проекта Договора с последующей досылкой оригиналов проекта Договора в 2 (Двух) экземплярах по почте.

Заказчик не позднее 3 (Трех) рабочих дней со дня получения оригиналов проекта Договора направляет в адрес Участника запроса предложений (согласно п. 4.13.2.) 1 (Один) экземпляр подписанного со своей стороны и скрепленного печатью Договора. 

4.13.4. В случае, если Участник запроса предложений (согласно п. 4.13.2.) не предоставил Заказчику в срок и в порядке, указанном в п. 4.13.3. Документации, подписанный им Договор, являющийся приложением № 4 к Документации, такой Участник запроса предложений признается Заказчиком уклонившимся от заключения Договора.
В случае если Участник запроса предложений (согласно п. 4.13.2.) предоставил Заказчику в срок, указанный в п. 4.13.3. Документации, подписанный им договор с протоколом разногласий (кроме случая, предусмотренного п. 4.13.7. Документации), либо предоставленный договор не соответствует проекту договора, являющемуся приложением № 4 к Документации (заполнение условий, указанных в протоколе, составленном по результатам закупки, в том числе пустых строк, фраз, предусматривающих выбор одного из нескольких условий, не является изменением условий договора), и данные изменения не согласованы Заказчиком, Заказчик вправе признать такого Участника запроса предложений (согласно п. 4.13.2.) уклонившимся от заключения договора.

Согласно статьи 5 Федерального закона от 18.07.2011 № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц» Заказчик обязан направить сведения о таком Участнике запроса предложений для включения в реестр недобросовестных поставщиков. 

4.13.5. В случае, если Победитель признан уклонившимся от заключения Договора, Заказчик вправе заключить Договор с Участником запроса предложений, заявке на участие, в закупке которого присвоен следующий порядковый номер. Порядок направления проекта Договора Участнику запроса предложений и подписание такого Договора аналогичен порядку, установленному при заключении Договора с Участником запроса предложений, обязанным заключить договор (согласно п. 4.13.2.). При этом сроки исчисляются с момента направления Заказчиком уведомления по любым каналам связи (почта, факс, электронная почта, нарочно и др.) о выражении согласия на заключение Договора.
4.13.6. При заключении и исполнении Договора не допускается изменение его условий по сравнению с указанными в протоколе, составленном по результатам закупки, и проекте Договора, являющимся приложением Документации (заполнение условий, указанных в протоколе, составленном по результатам закупки, в том числе пустых строк, фраз, предусматривающих выбор одного из нескольких условий, не является изменением условий Договора), кроме случаев, предусмотренных п. 4.13.7. Документации.

4.13.7. При заключении Договора в сроки, указанные в п. 4.13.3. Документации, между Заказчиком и Участником запроса предложений (согласно п. 4.13.2.) по обоюдному согласию могут проводиться преддоговорные переговоры (в том числе путем составления соглашения о проведении преддоговорных переговоров, протокола разногласий), направленные на уточнение мелких и несущественных условий Договора. Все изменения Договора должны быть согласованы Заказчиком, в ином случае Заказчик вправе признать Участника запроса предложений уклонившимся от заключения Договора.
4.14. Обеспечение 
Заказчиком в рамках Документации не устанавливается требование обеспечения заявки на участие и исполнения Договора, заключаемого по результатам проведения запроса предложений в электронной форме.
4.15. Переторжка 

Заказчиком в рамках Документации переторжка не предусмотрена.
4.16. Правовое регулирование
4.16.1. Закупка, проводимая в соответствии с Документацией, регулируется Положением о закупке товаров, работ, услуг АО «МЭС» (ИНН 5190907139, ОГРН 1095190009111) и действующим законодательством. 

4.16.2. В случае возникновения любых противоречий, претензий, разногласий и споров, связанных с размещением запроса предложений, Участники закупки и Заказчик приложат все усилия для урегулирования таких противоречий, претензий и разногласий в добровольном порядке путем переговоров.

4.16.3. Любые споры, остающиеся неурегулированными во внесудебном порядке, разрешаются в судебном порядке в Арбитражном суде Мурманской области.
5. Техническое задание
5.1. Наименование объекта закупки: создание системы защиты персональных данных информационных систем персональных данных.

Создается система защиты персональных данных для следующих ИСПДн Акционерного общества «Мурманэнергосбыт»:

- ИСПДн № 1: 183034, Мурманская область, г. Мурманск, ул. Свердлова, д.39 корпус 1: 6 кабинетов на первом этаже, 2 кабинета на втором этаже, 3 кабинета на третьем этаже здания.

- ИСПДн № 2: 183034, г. Мурманск, ул. Халатина, д.3: 4 кабинета на пятом этаже здания.

- ИСПДн № 3: 184042, Мурманская область, г. Кандалакша, ул. Заводская, д.3: 1 кабинет на втором этаже здания.

- ИСПДн № 4: 184042, Мурманская область, г. Кандалакша, ул. Заводская, д.3: 3 кабинета на первом этаже здания.

Границей контролируемой зоны для каждой ИСПДн являются ограждающие конструкции помещений, в которых расположены основные технические средства ИСПДн.

Все ИСПДн предназначены для обработки персональных данных.

В соответствии с Актами классификации для всех ИСПДн определен уровень защищенности – УЗ 4, класс защищенности АС от НСД – 1Г.

Основные технические средства и системы (ОТСС) указаны в Технических паспортах каждой ИСПДн. К ним относятся ПЭВМ пользователей, серверы, сетевые хранилища данных и коммутационное оборудование.

Все ИСПДн имеют топологию «Звезда» (п. 3.13 ГОСТ Р 56571-2015) и представляют собой выделенный сегмент ЛВС. Топологические схемы ИСПДн указаны в Проекте на разработку системы защиты персональных данных информационных систем персональных данных АО «Мурманэнергосбыт», подготовленного с целью выполнения требований Федерального закона №152-ФЗ «О персональных данных», утвержденного 15 апреля 2019 года (далее – Проект).

Технологии виртуализации в ИСПДн не используются.

Передача персональных данных с использованием сетей общего пользования и/или телекоммуникационных сетей международного информационного обмена не осуществляется.

Более детальная информация об ИСПДн и о создаваемой системе защиты указана в Проекте, предоставляемом для ознакомления Заказчиком Исполнителю.
5.2. Список используемых сокращений
	АРМ
	-
	автоматизированное рабочее место

	АС
	-
	автоматизированная система

	ВТ
	-
	вычислительная техника

	ВТСС
	-
	вспомогательные технические средства и системы

	ИС
	-
	информационная система

	ИСПДн
	
	информационная система персональных данных

	ЛВС
	-
	локальная вычислительная сеть

	НСД
	-
	несанкционированный доступ

	ОИ
	-
	объект информатизации

	ОТСС
	-
	основные технические средства и системы

	ПДн
	-
	персональные данные

	ПО
	-
	программное обеспечение

	ПЭВМ
	-
	персональная электронная вычислительная машина

	СВТ
	-
	средства вычислительной техники

	СЗИ
	-
	система защиты информации

	СрЗИ
	-
	средства защиты информации

	ТС
	-
	технические средства


5.3. Мероприятия по обеспечению режима конфиденциальности в период оказания услуг на объектах информатизации
Исполнитель разрабатывает и согласовывает с Заказчиком план мероприятий по обеспечению режима конфиденциальности при оказании услуг, который должен содержать:

- перечень подразделений и работников, привлекаемых к оказанию услуг;

- требования по режиму конфиденциальности;

- комплекс организационно-технических мероприятий, направленных на обеспечение режима конфиденциальности в процессе оказания услуг, в том числе в связи с регулярным доступом Исполнителя в ходе оказания услуг к информации ограниченного доступа Заказчика, взаимодействие представителей Заказчика и Исполнителя должно осуществляться лично на территории Заказчика или путем службы курьерской доставки почты.
5.4. Правовое регулирование оказываемых услуг
Исполнитель гарантирует Заказчику соответствие услуг требованиям следующих законодательных и нормативно-методических документов:

· Федеральный закон «О лицензировании отдельных видов деятельности» от 04.05.2011 № 99-ФЗ;

· Федеральный закон «О персональных данных» от 27.07.2006 № 152-ФЗ;

· Федеральный закон РФ «Об информации, информационных технологиях и о защите информации» от 27.07.2006 № 149-ФЗ (ред. от 06.04.2011);

· Постановление Правительства РФ от 03.02.2012 № 79 (с изм. от 15.06.2016) «О лицензировании деятельности по технической защите конфиденциальной информации» (вместе с «Положением о лицензировании деятельности по технической защите конфиденциальной информации») (далее – 79-ПП);

· ГОСТ Р 51624-2000. Защита информации. Автоматизированные системы в защищённом исполнении. Общие требования;

· ГОСТ Р 53246-2008 «Информационные технологии. Системы кабельные структурированные. Проектирование основных узлов системы. Общие требования»
· ГОСТ Р 54429-2011 «Кабели связи симметричные для цифровых систем передачи. Общие технические условия»

· Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К). ФСТЭК (Гостехкомиссия) России, Москва, 2002 г.;

· «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных», утверждена Заместителем директора ФСТЭК России 15 февраля 2008 года;

· «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных», утверждена Заместителем директора ФСТЭК России 14 февраля 2008 года;

· Приказ ФСТЭК РФ от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».

Исполнитель гарантирует Заказчику, что оборудование и материалы являются новыми (которые не были в употреблении), ранее не использовались, свободны от любых притязаний третьих лиц, не находятся под запретом (арестом), в залоге, или под иным обременением.
5.5. Состав и порядок оказания услуг

Исполнитель должен провести поставку, установку и наладку программных средств защиты информации, сегментирование ЛВС.

Услуги оказываются Исполнителем в один этап.

5.5.1. Установка и наладка программных средств защиты информации:

Исполнитель должен в ИСПДн Заказчика провести установку и наладку программных средств защиты информации, указанных в п. 1.5.2. настоящего Технического задания, на соответствие требованиям по защите ПДн четвертого уровня защищенности.

	№ п/п
	Наименование услуги
	Отчетный документ

	1. 
	Установка, наладка программных и программно-аппаратных средств защиты информации
	Акт приемо-сдаточных испытаний средств защиты информации

	2. 
	Монтаж шкафа настенного с установкой коммутаторов
	Ведомость смонтированного оборудования. Акт выполненных работ.

	3. 
	Монтаж сегмента ЛВС
	Ведомость смонтированного оборудования. Акт скрытых работ.

Исполнительные схемы

	4. 
	Приемо-сдаточные испытания средств защиты информации, включая оценку эффективности принятых мер защиты информации
	Протокол испытаний ИСПДн на соответствие требованиям по защите информации от НСД

Акт ввода в эксплуатацию


Отчетные документы предоставляются Заказчику в течение 3 (трех) рабочих дней после оказания соответствующего вида услуги.

5.5.2. Требования, предъявляемые к устанавливаемым программным и программно-аппаратным средствам защиты информации, материалам

Исполнитель должен произвести установку программных и аппаратно-программных средств защиты информации со следующими функциональными характеристиками:

	№ п/п
	Наименование средств защиты информации 
	Функциональные характеристики средств защиты информации (параметры эквивалентности)
	Кол-во,

шт.

	1. 
	Система защиты информации от несанкционированного доступа (СЗИ НСД) Dallas Lock 8.0-К или эквивалент
	1. СЗИ НСД представляет собой программный комплекс средств защиты информации в операционных системах семейства Windows с возможностью подключения аппаратных идентификаторов.

2. СЗИ НСД предназначена для ПЭВМ типа IBM PC под управлением операционных систем Windows XP, Windows Server 2003, Windows Vista, Windows Server 2008, Windows 7, Windows Server 2008 R2, Windows 8, Windows Server 2012, Windows 8.1, Windows 10, Windows Server 2012 R2 в многопользовательском режиме их эксплуатации.

3. СЗИ НСД поддерживает 32- и 64-битные версии операционных систем.

4. СЗИ НСД предназначена для использования на персональных компьютерах, портативных компьютерах (ноутбуках, планшетах), серверах (в том числе контроллерах домена и терминального доступа), также поддерживать виртуальные среды и технологию Windows To Go.
5. СЗИ НСД сертифицирована по требованиям Руководящих документов (РД) ФСТЭК России (Гостехкомиссии России) по 5-му классу защиты от НСД для СВТ и 4-му уровню контроля отсутствия НДВ, разрабатываться и производиться на основании лицензии органов, имеющих федеральные полномочия в указанной сфере.

6. СЗИ НСД может быть использована при создании защищенных автоматизированных систем до класса защищенности 1Г включительно, для обеспечения 1 уровня защищенности персональных данных, в государственных информационных системах 1 класса защищённости и в автоматизированных системах управления до 1 класса защищённости включительно.

7. Подсистема СКН сертифицирована по требованиям профиля защиты средств контроля подключения съемных машинных носителей информации (ИТ.СКН.П4.ПЗ) по 4 классу.

8. СЗИ НСД обеспечивает:

8.1. Регистрацию различных пользователей: локальных, доменных, сетевых. Определение количества одновременных сеансов для пользователя. Возможность ограничения количества терминальных сессий на одном компьютере.

8.2. Идентификацию и проверку подлинности пользователей при входе в операционную систему. Возможность двухфакторной идентификации по паролю и аппаратному идентификатору. Возможность записи авторизационных данных в идентификатор. Возможность определить принадлежность аппаратного идентификатора конкретному пользователю. Поддержку входа в ОС по сертификату смарт-карты, выданному удостоверяющим центром Windows.

8.3. Возможность автоматического выбора аппаратного идентификатора в окне авторизации при входе в операционную систему.

8.4. Возможность настройки принудительной двухфакторной аутентификации для учётной записи с правами администратора и/или пользователя.

8.5. Возможность средствами СЗИ НСД выполнить настройку периода действия учётной записи.

8.6. Возможность настройки предупреждения пользователя до входа в систему о том, что в информационной системе реализованы меры по обеспечению безопасности информации.
8.7. Возможность при создании учётной записи выбрать тип учётной записи (внутренний, внешний, системный, приложение, гостевой, временный).

8.8. Реализацию настроек сложности паролей и механизм генерации пароля, соответствующего настройкам.

8.9. Реализован независимый от механизмов ОС механизм разграничения прав доступа к объектам файловой системы, к запуску программ и к печати документов. Разграничения должны касаться доступа к объектам файловой системы (FAT и NTFS), реестру, сети, съемным носителям информации. Разграничения должны касаться всех пользователей – локальных, сетевых, доменных, терминальных. 

8.10.  Выполняется контроль аппаратной конфигурации компьютера и следующих подключаемых устройств:

· Android-устройств;

· iOS-устройств;
· Bluetooth-устройств;

· DVD- и CD-ROM-дисководов;

· устройств HID, MTD, PCMCIA, IEEE 1394, Secure Digital;

· USB-контроллеров;

· беспроводных устройств (Wireless Communication Devices);

· биометрических устройств;

· дисководов магнитных дисков;

· звуковых, видео- и игровых устройств;

· инфракрасных устройств (IrDA);

· контроллеров магнитных дисков;

· ленточных накопителей;

· модемов;

· переносных устройств;

· портов (COM и LPT);

· сенсоров;

· сетевых адаптеров;

· сканеров и цифровых фотоаппаратов;

· принтеров;
· съемных носителей информации (CD-ROM, FDD, USB-Flash-накопителей).

8.11. Для предотвращения утечки информации с использованием съемных носителей информации СЗИ НСД позволяет разграничивать доступ, как к отдельным типам носителей, так и к конкретным экземплярам.

8.12. Обеспечивается преобразование информации:

· на съемных носителях информации, для создания доверенной среды при работе со съемными носителями;

· при работе с виртуальными дисками (преобразование выполняется незаметно для пользователя);

· при создании преобразованных файлов-контейнеров, используемых для хранения информации на внешних носителях или для передачи по различным каналам связи.

8.13. Выполнятся блокировка виртуальных дисков с преобразованной информацией при отключении аппаратного идентификатора.

8.14. Обеспечивается возможность работы с преобразованными файлами-контейнерами на компьютерах, где программное обеспечение СЗИ НСД не установлено.

8.15. Сохранение теневых копий файлов, записываемых на съемные носители.

8.16. В соответствии с требованиями к СЗИ НСД используется дискреционный принцип контроля доступа:

· обеспечивает доступ к защищаемым объектам (дискам, каталогам, файлам) в соответствии со списками пользователей (групп) и их правами доступа (матрица доступа).

8.17. Возможность ограничивать средствами СЗИ НСД круг доступных сетевых ресурсов (с точностью до отдельных удаленных рабочих станций и отдельных папок общего доступа).

8.18. Регистрация и учет (аудит) действий пользователей независимыми от ОС средствами (включение ПЭВМ, вход/выход пользователей, доступ к ресурсам, запуск/остановка процессов, администрирование). Должны вестись непрерывные журналы (т. е. новые записи не должны затирать более старые) с возможностью сортировки и архивации записей. 

8.19. Расширенные возможности аудита печати: печать документов с возможностью добавления штампа (произвольного или по ГОСТу), возможность сохранения теневых копий распечатываемых документов, разграничение доступа пользователей к печати и нанесению штампов.

8.20. Возможность организации замкнутой программной среды (ЗПС) и различные способы ее настройки.

8.21. Возможность разграничения доступа к буферу обмена.

8.22. Возможность локального и удаленного администрирования (управление учетными записями, политиками безопасности, правами доступа, аудитом, просмотр журналов).

8.23. Возможность контроля целостности программно-аппаратной среды (в том числе отдельных веток реестра, каталогов) при загрузке ПЭВМ, по команде администратора и по расписанию. А также контроль целостности файлов при доступе и блокировка входа в ОС при выявлении изменений. Возможность восстановления объекта доступа (файла, ветки реестра) в случае обнаружения нарушения его целостности.

8.24. Очистку остаточной информации (освобождаемого дискового пространства, зачистку определенных файлов и папок по команде пользователя), а также возможность полной зачистки дисков и разделов. Запрет смены пользователей без перезагрузки.

8.25. Выполнение регистрации действий по зачистке остаточной информации.

8.26. Возможность самодиагностики основного функционала СЗИ НСД с возможностью сохранения отчета.

8.27. Возможность сохранения конфигурации для последующего восстановления СЗИ НСД.

8.28. Ведение двух копий программных средств защиты информации и возможность возврата к настройкам по умолчанию.

8.29. Возможность нотификации о наличии обновлений для СЗИ НСД на сервере компании.

8.30. Возможность сигнализации администратору безопасности о ситуациях несанкционированного доступа на клиентских рабочих станциях:

· нарушение контроля целостности объекта;

· попытка работы после блокировки при нарушении целостности;

· попытка входа на клиентскую рабочую станцию с неправильным паролем;

· блокировка пользователя после многократного ввода неправильного пароля;

· СЗИ НСД на клиенте не отвечает (возможная причина ( несанкционированная деактивация системы защиты);

· клиент недоступен долгое время (с возможностью задания периода времени);

· попытки монтирования и попытка работы с запрещенными для пользователей на клиенте устройствами.

8.31. Блокировка доступа к файлам по расширению.

8.32. Возможность настройки всех параметров СЗИ НСД из единой консоли администрирования.

8.33. Возможность создания отчета по назначенным правам, формирование паспорта программного обеспечения, установленного на ПЭВМ, формирование паспорта аппаратной части ПЭВМ.

8.34. Возможность использования механизма удаленной установки и обновления СЗИ НСД средствами модуля централизованного управления самой СЗИ или средствами групповых политик Active Directory. 

8.35. Возможность подключения к модулям администрирования пользователя с ограниченными правами (права только на просмотр настроек; только на просмотр журналов аудита; полные права с возможностью делегирования).

8.36. Интеграцию с SIEM-системами.

9. Реализация СЗИ НСД полностью программная, но с возможностью подключения аппаратных средств считывания индивидуальных идентификаторов пользователей, включая идентификаторы: USB-Flash-накопители, Touch Memory (iButton), eToken Pro/Java (USB-ключи и смарт-карты), USB-ключи Rutoken, JaCarta ГОСТ/PKI (USB-ключи и смарт-карты), карты HID Proximity.

10. Поставка СЗИ НСД осуществляется в форме передачи неисключительных прав на использование программного обеспечения с указанием всех необходимых модулей и требуемого количества лицензий по каждому модулю.
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	2. 
	Сервер безопасности для Dallas Lock 8.0-К. (до 49 клиентов) или эквивалент
	централизованное управление пользователями и группами пользователей на клиентах;

централизованное управление политиками безопасности клиентов;

централизованный сбор журналов с клиентов;

управление доступом к ресурсам файловой системы и к устройствам на клиентах;

просмотр состояния отдельных клиентов;
объединение клиентов в группы.
	1

	3. 
	Сервер безопасности для Dallas Lock 8.0-К. (до 24 клиентов) или эквивалент
	
	1

	4. 
	Kaspersky Стандартный Certified media Pack Russian Edition. media Pack
	Эквивалент недопустим в связи с использованием у Заказчика лицензионного Kaspersky Стандартный.
	1

	5. 
	Рутокен S 64КБ ндв4 или эквивалент, имеющие сертификат ФСТЭК 
	Возможности аутентификации владельца


Двухфакторная аутентификация: предъявление самого идентификатора и уникального PIN-кода.

3 уровня доступа к токену: Гость, Пользователь, Администратор.

Разграничение доступа к файловым объектам в соответствии с уровнем доступа.

Ограничение числа попыток ввода PIN-кода.

Файловая система


Встроенная файловая система по стандарту ISO/IEC 7816-4.

Прозрачное шифрование всей файловой системы по ГОСТ 28147-89.

Уникальный для каждого экземпляра токена ключ шифрования файловой системы.

Использование File Allocation Table (FAT) для оптимального размещения файловых объектов в памяти.

Количество создаваемых папок и уровень их вложенности ограничены только объемом памяти токена.

Возможность изменения политики смены PIN-кода пользователя. Смена может быть доступна Пользователю, Администратору или обеим ролям одновременно.

Общие характеристики


Современный защищенный микроконтроллер.

Идентификация с помощью 32-битного уникального серийного номера.

Поддержка операционных систем:

Microsoft Windows 10/8.1/2012R2/8/2012/7/2008R2/Vista/2008/XP/2003, GNU/Linux, Apple macOS/OSX.

EEPROM память 32, 64 и 128 КБ.

Интерфейс USB 1.1 и выше.

Размеры 58х16х8мм.

Масса 6,3г.
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	6. 
	Аппаратная платформа UserGate C100 или эквивалент, имеющие сертификат ФСТЭК 
	Производительность Межсетевого Экрана до 2 Гб/c

Производительность Системы Обнаружения Вторжений 100 Мб/c

Производительность Advanced Threat Protection* 50 Мб/с
Производительность Контроля Приложений L7 (Мб/c) 1200 Мб/с

Производительность Антивируса с эвристическим анализом 20 Мб/с

Спецификация оборудования 5 Портов 10/100/1000Base-T

Объём оперативной памяти 8 Гб

Объём диска 1 диск на 500 Гбайт

Габариты Tabletop 208 x 178 x44

Вес 1.2 кг

Сеть питания 140-220 Вольт

Максимальная потребляемая мощность 36 Ватт

Платформа лицензируются по количеству одновременно использующих его пользователей, точнее IP-адресов, с которых подключаются устройства

пользователей. Например, лицензия на 100 пользователей разрешит подключение 100 устройствам с уникальными IP-адресами на текущий момент.

101-й и более пользователи не смогут получить доступ в интернет. Количество пользовательских аккаунтов в системе не ограничивается. Основная лицензия на продукт является бессрочной и включает годовую подписку на Security Updates.
	3

	7. 
	Лицензия для UserGate до 15 пользователей или эквивалент, имеющие сертификат ФСТЭК 
	
	1

	8. 
	Лицензия для UserGate до 30 пользователей или эквивалент, имеющие сертификат ФСТЭК 
	
	2

	9. 
	Коммутатор HP OfficeConnect 1920S-24G-2SFP-PPoE+ (или эквивалент)
	Расширенный 24-портовый коммутатор Gigabit с интеллектуальным управлением из нашей наиболее популярной серии коммутаторов для компаний малого бизнеса. Эта модель содержит 24 порта 10/100/1000, а также 2 порта SFP.

(24) порта RJ-45 10/100/1000 с автоматическим определением скорости

(2) порта SFP 100/1000 Мбит/с

Задержка при 100 Мбит/с: < 7 мкс

задержка при 1000 Мбит/с: < 2 мкс

Пропускная способность до 38,6 млн пакетов/с

Производительность маршрутизации/коммутации 52 Гбит/с

Функции управления:
Веб-браузер

SNMP

MIB интерфейса IEEE 802.3 Ethernet

Напряжение на входе 15,7 Вт (максимум), 11,6 Вт (в режиме ожидания)

Потребляемая мощность 15,7 Вт (максимум), 11,6 Вт (в режиме ожидания)

Минимальные размеры (В x Ш x Г) 44,25 x 24,61 x 4,39 см

Вес 2,72 кг
	2

	10. 
	Коммутатор D-Link DES-1210-28 или эквивалент
	24 порта 10/100Base-TX
2 порта 100/1000Base-T
2 комбо-порта 100/1000Base-T/SFP 

Коммутационная матрица, Гбит/с 12,8

Скорость перенаправления 64-байтных пакетов,Mpps 9,5

Таблица MAC-адресов 8K

Размеры 440 x 140 x 44 мм

Питание на входе 100-240 В переменного тока, 50/60 Гц

Макс. потребляемая мощность 13.4 Вт
	4

	11. 
	Шкаф ЦМО или эквивалент
	Вид поставки: в сборе

Тип передней двери: стекло

Вид монтажа: настенный

Конструктив: 19"

Стандарт установки: 6U

Размеры (ВxШxГ), см:36.6 x 60 x 30 см

Вес, кг: 13
	2


5.5.3. Требования к монтажу шкафа настенного с коммутатором

- 2 шкафа настенных с коммутаторами смонтировать в соответствии с требованиями ГОСТ Р 53246-2008 «Информационные технологии. Системы кабельные структурированные. Проектирование основных узлов системы. Общие требования» у кабинетов №№ 503 и 508 по адресу: г. Мурманск, ул. Халатина, д. 3.
5.5.4. Требования к сегменту ЛВС

- Монтируется в соответствии с требованиями ГОСТ Р 53246-2008 «Информационные технологии. Системы кабельные структурированные. Проектирование основных узлов системы. Общие требования»

- Монтируется по адресу: г. Мурманск, ул. Халатина, д. 3, 5-й этаж.

- Обеспечивает подключение 7 АРМов к коммутатору, установленному в смонтированный шкаф у кабинета № 503.

- Обеспечивает подключение 4 АРМов к коммутатору, установленному в смонтированный шкаф у кабинета № 508.

- Обеспечивает подключение 3 АРМов к коммутатору, установленному в смонтированный шкаф у кабинета № 514.

- Обеспечивает подключение 1 АРМа в кабинете № 520 к Аппаратной платформе UserGate C100 (или эквиваленту) в кабинете № 511 «Серверная».

- Обеспечивает подключение коммутаторов у кабинетов №№ 503 и 508 к Аппаратной платформе UserGate C100 (или эквиваленту) в кабинете № 511 «Серверная».

- Обеспечивает пропускную способность не менее 1000Мбит/с.

- Соответствует категории 5Е (п.п 4.1.а ГОСТ Р 54429-2011 «Кабели связи симметричные для цифровых систем передачи. Общие технические условия»).

5.6. Требования к Исполнителю
5.6.1. Требования к наличию лицензий для оказания услуг:

- Лицензия ФСТЭК России на деятельность по технической защите конфиденциальной информации (в соответствии с Федеральным законом от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности»). Перечень работ и услуг, на которые должна распространяться данная лицензия:

установка, монтаж, наладка, испытания, ремонт средств защиты информации (технических средств защиты информации, защищенных технических средств обработки информации, технических средств контроля эффективности мер защиты информации, программных (программно-технических) средств защиты информации, защищенных программных (программно-технических) средств обработки информации, программных (программно-технических) средств контроля эффективности защиты информации).
5.6.2. Исполнитель должен оказать услуги с привлечением находящихся в штате Исполнителя по основному месту работы в соответствии со штатным расписанием:

 - руководителя и (или) уполномоченного руководить работами по защите информации лица, имеющего:

высшее образование в области информационных технологий (или информационной безопасности) и стаж работы в области оказываемых услуг по защите информации не менее 3 лет, 

или высшее образование в области математических и естественных наук, инженерного дела, технологий и технических наук и стаж работы в области оказываемых услуг по защите информации не менее 5 лет, 

или иное высшее образование и стаж работы в области оказываемых услуг по защите информации не менее 5 лет, прошедшие обучение по программам профессиональной переподготовки по одной из специальностей в области информационной безопасности (нормативный срок обучения - не менее 360 часов).

- инженерно-технического работника, имеющего:

высшее образование в области информационных технологий (или информационной безопасности) и стаж работы в области оказываемых услуг по защите информации не менее 3 лет,

или высшее образование в области математических и естественных наук, инженерного дела, технологий и технических наук и стаж работы в области оказываемых услуг по защите информации не менее 5 лет,

или иное высшее образование и стаж работы в области оказываемых услуг по защите информации не менее 5 лет, прошедший обучение по программам профессиональной переподготовки по одной из специальностей в области информационной безопасности (нормативный срок обучения - не менее 360 часов).

5.6.3. Исполнитель должен представить Заказчику утвержденный список своих специалистов, с паспортными данными, а также копиями документов подтверждающих квалификацию специалистов, указанных в п. 5.6.2.: 

- диплом о высшем образовании в области информационных технологий (или информационной безопасности), математических и естественных наук, инженерного дела, технологий и технических наук

или диплом об ином высшем образовании и документ, подтверждающий обучение по программам профессиональной переподготовки по одной из специальностей в области информационной безопасности (нормативный срок обучения - не менее 360 часов);

- трудовая книжка, подтверждающая опыт работы в области оказываемых услуг по защите информации согласно требованиям, указанных в п. 5.6.2.

5.6.4. Допуск сотрудников Исполнителя на объект информатизации Заказчика будет осуществляться после предъявления документа, удостоверяющего личность работника Исполнителя.

5.7. Требования к видам технических средств, в том числе к видам комплексов технических средств, программно-технических комплексов и других комплектующих изделий, допустимых к использованию Исполнителем при оказании услуг:
· Программные средства формирования и контроля полномочий доступа в автоматизированных системах: Формирование и контроль полномочий доступа для автономных АРМ и сетей, серверов, работающих с тонкими клиентами, и компьютеров, функционирующих в распределенных сетях.

· Программные средства контроля целостности программ и программных комплексов: Расчет уникальных значений контрольных сумм модулей программного обеспечения. Документирование результатов расчета контрольных сумм.

· Анализаторы уязвимостей в программном обеспечении и в автоматизированных системах: Воспроизведение сценариев, имитирующих компьютерные атаки на программное обеспечение и автоматизированные системы.

· Средства контроля эффективности применения средств защиты информации: Поиск остаточной информации на носителях. Анализ защищенности сетей передачи данных.

На время выполнения работ по аттестации ОИ средства контроля защищенности должны иметь действующие сертификаты и права на использование.
Приложение № 1 к Документации
	
	о проведении запроса предложений в электронной форме на право заключения договора на оказание услуг по созданию системы защиты персональных данных информационных систем персональных данных


Форма письма о подаче оферты

начало формы
«_____»_______________ года

№________________________
Письмо о подаче оферты 
Изучив Извещение о проведении запроса предложений в электронной форме (далее – также запрос предложений), размещенное на сайте электронной площадки «РТС-тендер» (http://www.rts-tender.ru/ и в единой информационной системе в сфере закупок товаров, работ, услуг (www.zakupki.gov.ru) и Документацию о проведении запроса предложений в электронной форме на право заключения договора на оказание услуг по созданию системы защиты персональных данных информационных систем персональных данных, и принимая установленные в них требования и условия запроса предложений в электронной форме, 
________________________________________________________________________,
                                   (полное наименование Участника с указанием организационно-правовой формы)
зарегистрированное по адресу:

________________________________________________________________________,
                                                                                   (юридический адрес Участника)
направляет в ваш адрес заявку на участие в запросе предложений в электронной форме и предлагает заключить договор на оказание услуг по созданию системы защиты персональных данных информационных систем персональных данных на условиях и в соответствии с Приложениями к настоящему письму на общую сумму: 

	стоимость заявки без НДС, руб.
	___________________________________
(стоимость, рублей, без НДС)

	кроме того НДС, руб.
	___________________________________
(НДС по стоимости, рублей)

	Итоговая стоимость заявки с НДС, руб.
	___________________________________
(полная итоговая стоимость, рублей, с НДС)


Настоящее предложение дополняется следующими документами, включая неотъемлемые приложения:

1. Коммерческое предложение (форма 1) – на ____ л.;
2. Техническое предложение (форма 2) – на ____ л.;

3. Анкета Участника закупки (форма 3) – на ____ л.;

4. Сведения из единого реестра субъектов малого и среднего предпринимательства или Декларация (форма 4) (по необходимости) – на ____ л.;

5. Справка о перечне и объемах выполнения аналогичных услуг за 2016-2018 годы (форма 5) (на усмотрение Участника закупки для оценки по критериям «Опыт выполнения аналогичных услуг», «Деловая репутация») – на ____ л.;
6. Прочие документы (перечислить) — на ____ л.

___________________________________

                                              (подпись)
       М.П.
___________________________________________________________________________

                                        (фамилия, имя, отчество (при наличии) подписавшего, должность)

конец формы
Инструкции по заполнению
1.Письмо следует оформить на официальном бланке Участника закупки. Участник закупки присваивает письму дату и номер в соответствии с принятыми у него правилами документооборота.

2.Участник закупки должен указать свое полное наименование (с указанием организационно-правовой формы) и юридический адрес.

3. Участник закупки должен указать стоимость услуг цифрами и словами, в рублях, раздельно без НДС, величину НДС и вместе с НДС. Цену следует указывать в формате Х ХХХ ХХХ,ХХ руб., например: «1 234 567,89 руб. (Один миллион двести тридцать четыре тысячи пятьсот шестьдесят семь рублей 89 копеек)». Цена не должна превышать значение начальной (максимальной) цены, указанной в Документации, и не должна отличаться от цены, указанной на ЭП. В случае расхождения сведений о цене, указанных в соответствующем поле экранной формы Заявки на ЭП и сведений о цене, указанных в документах, содержащихся в загруженном файле, для формирования протоколов закупки принимаются сведения о цене, указанные в соответствующем поле формы Заявки на ЭП. 

4. Участник закупки должен перечислить и указать объем каждого из прилагаемых к письму о подаче оферты документов, определяющих суть технико-коммерческого предложения Участника закупки.

Коммерческое предложение (форма 1)

Форма коммерческого предложения

начало формы

Приложение 1 к письму о подаче оферты
от «____»_____________ г. №__________

КАЛЬКУЛЯЦИЯ
Наименование и адрес Участника закупки: _____________________________

	№ п/п
	Наименование услуги
	Стоимость, в том числе НДС (в случае, если Исполнитель не является плательщиком НДС, указывается - НДС не облагается)

	1
	Установка, наладка программных и программно-аппаратных средств защиты информации:
	

	
	Система защиты информации от несанкционированного доступа (СЗИ НСД) ______________
	

	
	Сервер безопасности для СЗИ НСД __________ (до___клиентов) 
	

	
	Сервер безопасности для СЗИ НСД __________ (до___клиентов)
	

	
	Kaspersky Стандартный Certified media Pack Russian Edition. media Pack
	

	
	Рутокен ______________
	

	
	Аппаратная платформа ______________
	

	
	Лицензия для аппаратной платформы __________ (до___пользователей)
	

	
	Лицензия для аппаратной платформы __________ (до___пользователей)
	

	
	Коммутатор ______________
	

	
	Коммутатор ______________
	

	2
	Монтаж шкафа настенного с установкой коммутаторов:
	

	
	Шкаф ______________
	

	3
	Монтаж сегмента ЛВС
	

	4
	Приемо-сдаточные испытания средств защиты информации, включая оценку эффективности принятых мер защиты информации
	


___________________________________

                                              (подпись)

        М.П.

___________________________________________________________________________

                                        (фамилия, имя, отчество (при наличии) подписавшего, должность)

конец формы

Инструкции по заполнению

1. Участник закупки приводит номер и дату письма о подаче оферты, приложением к которому является данное коммерческое предложение.

2. Участник закупки указывает свое фирменное наименование (в т. ч. организационно-правовую форму) и свой адрес.

3. В коммерческом предложении приводится подробный расчет стоимости услуг на основании данных п. 5.5. раздела 5 «Техническое задание» Документации с указанием их общей стоимости. 

Стоимость услуг должна включать в себя все налоги, сборы, стоимость оборудования, материалов, программного обеспечения, затраты на их установку, настройку и опытную эксплуатацию, а также затраты, связанные с выездом персонала (командировочные расходы).
 Участник закупки указывает конкретное наименование и марку устанавливаемых программным и программно-аппаратным средств защиты информации, материалов с учетом п. 5.5.2. раздела 5 «Техническое задание» Документации. Указание фразы «или эквивалент» не допустимо.
4. Цена не должна превышать значение начальной (максимальной) цены, указанной в Документации, и не должна отличаться от цены, указанной на ЭП. В случае расхождения сведений о цене, указанных в соответствующем поле экранной формы Заявки на ЭП и сведений о цене, указанных в документах, содержащихся в загруженном файле, для формирования протоколов закупки принимаются сведения о цене, указанные в соответствующем поле формы Заявки на ЭП.

Техническое предложение (форма 2)

Форма Технического предложения

начало формы
Приложение 2 к письму о подаче оферты
от «____»_____________ г. №__________

Техническое предложение 
Наименование и адрес Участника закупки: _________________________________

Изучив Документацию о проведении запроса предложений в электронной форме на право заключения договора на оказание услуг по созданию системы защиты персональных данных информационных систем персональных данных (далее – Документация) и принимая установленные в ней требования и условия запроса предложений, обязуемся оказать услуги в соответствии с соблюдением всех требований технического задания (Раздел № 5 Документации) и проекта договора (Приложение № 4 к Документации).
	Требования Заказчика
	Предложение Участника закупки

	Согласно п. 5.5. раздела 5 Документации – «Техническое задание»
	


________________________________

                                              (подпись)

        М.П.

___________________________________________________________________________

                                        (фамилия, имя, отчество (при наличии) подписавшего, должность)
конец формы

Инструкции по заполнению

1. Участник закупки приводит номер и дату письма о подаче оферты, приложением к которому является данное техническое предложение.

2. Участник закупки указывает свое фирменное наименование (в т.ч. организационно-правовую форму) и свой адрес.
Анкета Участника закупки (форма 3)

Форма Анкеты Участника закупки

начало формы
Приложение 3 к письму о подаче оферты
от «____»_____________ г. №__________

Анкета Участника 
Наименование и адрес Участника закупки: _______________________________

	№ п/п
	Наименование
	Сведения об Участнике закупки

	1. 
	Организационно-правовая форма и фирменное наименование Участника закупки
	

	2. 
	Учредители (перечислить наименования и организационно-правовую форму или Ф.И.О. всех учредителей)
	

	3. 
	Свидетельство о внесении в Единый государственный реестр юридических лиц (номер, сведения о дате выдаче документа и выдавшем его органе)
	

	4. 
	ИНН, КПП, ОГРН, ОКПО, ОКТМО Участника закупки
	

	5. 
	Юридический адрес
	

	6. 
	Почтовый адрес
	

	7. 
	Филиалы: перечислить наименования и почтовые адреса
	

	8. 
	Банковские реквизиты (наименование и адрес банка, номер расчетного счета Участника закупки в банке, телефоны банка, прочие банковские реквизиты)
	

	9. 
	Телефоны Участника закупки (с указанием кода города)
	

	10. 
	Факс Участника закупки (с указанием кода города)
	

	11. 
	Адрес электронной почты Участника закупки
	

	12. 
	Фамилия, Имя и Отчество руководителя Участника закупки, имеющего право подписи согласно учредительным документам Участника закупки, с указанием должности и контактного телефона
	

	13. 
	Фамилия, Имя и Отчество ответственного лица Участника закупки с указанием должности и контактного телефона
	


____________________________________
                                              (подпись)

        М.П.

___________________________________________________________________________

                                        (фамилия, имя, отчество (при наличии) подписавшего, должность)

конец формы
Инструкции по заполнению
1.    Участник закупки приводит номер и дату письма о подаче оферты, приложением к которому является данная анкета.

2.    Участник закупки указывает свое фирменное наименование (в т.ч. организационно-правовую форму) и свой адрес.

3.    Участник закупки должен заполнить приведенную выше таблицу по всем позициям. В случае отсутствия каких-либо данных указать слово «нет».

4.     В графе 8 «Банковские реквизиты…» указываются реквизиты, которые будут использованы при заключении Договора.

Декларация о соответствии Участника закупки

                  критериям отнесения к субъектам малого

                      и среднего предпринимательства (форма 4)

Форма декларации о соответствии Участника закупки критериям отнесения к субъектам малого и среднего предпринимательства

начало формы
Приложение 4 к письму о подаче оферты
от «____»_____________ г. №__________

Декларация 

о соответствии участника закупки критериям отнесения к субъектам малого

и среднего предпринимательства

Подтверждаем, что  

(указывается наименование участника закупки)

в соответствии со статьей 4 Федерального закона «О развитии малого и среднего предпринимательства в Российской Федерации» удовлетворяет критериям отнесения организации к субъектам  

(указывается субъект малого или среднего предпринимательства в зависимости от критериев отнесения)

предпринимательства, и сообщаем следующую информацию:

1. Адрес местонахождения (юридический адрес):  


.

2. ИНН/КПП:  
.

(номер, сведения о дате выдачи документа и выдавшем его органе)
3. ОГРН:  
.

4. Сведения о соответствии критериям отнесения к субъектам малого и среднего предпринимательства, а также сведения о производимых товарах, работах, услугах и видах деятельности:

	№ п/п
	Наименование сведений
	Малые предприятия
	Средние предприятия
	Показатель

	1.
	Суммарная доля участия Российской Федерации, субъектов Российской Федерации, муниципальных образований, общественных и религиозных организаций (объединений), благотворительных и иных фондов (за исключением суммарной доли участия, входящей в состав активов инвестиционных фондов) в уставном капитале общества с ограниченной ответственностью, процентов
	не более 25
	

	2.
	Суммарная доля участия иностранных юридических лиц и (или) юридических лиц, не являющихся субъектами малого и среднего предпринимательства, в уставном капитале общества с ограниченной ответственностью, процентов
	не более 49
	

	3.
	Акции акционерного общества, обращающиеся на организованном рынке ценных бумаг, отнесены к акциям высокотехнологичного (инновационного) сектора экономики в порядке, установленном Правительством Российской Федерации
	да (нет)

	4.
	Деятельность хозяйственного общества, хозяйственного партнерства заключается в практическом применении (внедрении) результатов интеллектуальной деятельности (программ для электронных вычислительных машин, баз данных, изобретений, полезных моделей, промышленных образцов, селекционных достижений, топологий интегральных микросхем, секретов производства (ноу-хау), исключительные права на которые принадлежат учредителям (участникам) соответственно хозяйственного общества, хозяйственного партнерства - бюджетным, автономным научным учреждениям или являющимся бюджетными учреждениями, автономными учреждениями образовательным организациям высшего образования
	да (нет)

	5.
	Наличие у хозяйственного общества, хозяйственного партнерства статуса участника проекта в соответствии с Федеральным законом «Об инновационном центре «Сколково»
	да (нет)

	6.
	Учредителями (участниками) хозяйственных обществ, хозяйственных партнерств являются юридические лица, включенные в порядке, установленном Правительством Российской Федерации, в утвержденный Правительством Российской Федерации перечень юридических лиц, предоставляющих государственную поддержку инновационной деятельности в формах, установленных Федеральным законом «О науке и государственной научно-технической политике»
	да (нет)

	7.
	Среднесписочная численность работников за предшествующий календарный год, человек
	до 100 включительно
	от 101 до 250 включительно
	указывается количество человек
(за предшест​вующий календарный год)

	
	
	до 15 – микропред​приятие
	
	

	8
	Доход за предшествующий календарный год, который определяется в порядке, установленном законодательством Российской Федерации о налогах и сборах, суммируется по всем осуществляемым видам деятельности и применяется по всем налоговым режимам, млн. рублей
	800
	2000
	указывается в млн. рублей
(за предшест​вующий календарный год)

	
	
	120 в год – микро​предприятие
	
	

	9
	Содержащиеся в Едином государственном реестре юридических лиц, Едином государственном реестре индивидуальных предпринимателей сведения о лицензиях, полученных соответственно юридическим лицом, индивидуальным предпринимателем
	подлежит заполнению

	10
	Сведения о видах деятельности юридического лица согласно учредительным документам или о видах деятельности физического лица, внесенного в Единый государственный реестр индивидуальных предпринимателей и осуществляющего предпринимательскую деятельность без образования юридического лица, с указанием кодов ОКВЭД/ОКВЭД2 и ОКПД/ОКПД2
	подлежит заполнению

	11
	Сведения о производимых субъектами малого и среднего предпринимательства товарах, работах, услугах с указанием кодов ОКВЭД/ОКВЭД2 и ОКПД/ОКПД2
	подлежит заполнению

	12
	Сведения о соответствии производимых субъектами малого и среднего предпринимательства товарах, работах, услугах критериям отнесения к инновационной продукции, высокотехнологичной продукции
	да (нет)

	13
	Сведения об участии в утвержденных программах партнерства отдельных заказчиков с субъектами малого и среднего предпринимательства
	да (нет)
(в случае участия ( наименование заказчика, реализующего программу партнерства)

	14
	Сведения о наличии у юридического лица, индивидуального предпринимателя в предшествующем календарном году контрактов, заключенных в соответствии с Федеральным законом «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд», и (или) договоров, заключенных в соответствии с Федеральным законом «О закупках товаров, работ, услуг отдельными видами юридических лиц»
	да (нет)
(при наличии ( количество исполненных контрактов или договоров и общая сумма)

	15
	Сведения о том, что руководитель, члены коллегиального исполнительного органа, главный бухгалтер субъекта малого и среднего предпринимательства не имеют судимости за преступления в сфере экономики, а также о том, что в отношении указанных физических лиц не применялось наказание в виде лишения права занимать определенные должности или заниматься определенной деятельностью, связанной с деятельностью субъекта малого и среднего предпринимательства, и административное наказание в виде дисквалификации
	да (нет)

	16
	Информация о наличии сведений о субъекте малого и среднего предпринимательства в реестрах недобросовестных поставщиков, предусмотренных федеральными законами «О закупках товаров, работ, услуг отдельными видами юридических лиц» и «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»
	да (нет)



____________________________________
                                              (подпись)

        М.П.

___________________________________________________________________________

                                        (фамилия, имя, отчество (при наличии) подписавшего, должность)

конец формы
Инструкции по заполнению
1. Участник закупки заполняет Декларацию о соответствии участника закупки критериям отнесения к субъектам малого и среднего предпринимательства только в случае, если относится к субъектам малого и среднего предпринимательства в соответствии с Федеральным законом от 24.07.2007 № 209-ФЗ «О развитии малого и среднего предпринимательства в Российской Федерации» и является вновь зарегистрированным индивидуальным предпринимателем или вновь созданным юридическим лицом в соответствии с частью 3 статьи 4 Федерального закона от 24.07.2007 № 209-ФЗ «О развитии малого и среднего предпринимательства в Российской Федерации».
2.  Категория субъекта малого или среднего предпринимательства изменяется только в случае, если предельные значения выше или ниже предельных значений, указанных в пунктах 7 и 8 настоящего документа, в течение 3 календарных лет, следующих один за другим. 
3.  Ограничение в отношении суммарной доли участия иностранных юридических лиц и (или) юридических лиц, не являющихся субъектами малого и среднего предпринимательства, в уставном капитале общества с ограниченной ответственностью не распространяется на общества с ограниченной ответственностью, соответствующие требованиям, указанным в подпунктах «в» - «д» пункта 1 части 1.1 статьи 4 Федерального закона от 24.07.2007 № 209-ФЗ «О развитии малого и среднего предпринимательства в Российской Федерации».

4. Пункты 1 - 11 являются обязательными для заполнения.

Справка о перечне и объемах выполнения аналогичных услуг за 2016-2018 годы (форма 5)

Форма Справки о перечне и объемах выполнения аналогичных услуг за 2016-2018 годы
начало формы
Приложение 5 к письму о подаче оферты
от «____»_____________ г. №__________

Справка о перечне и объемах выполнения аналогичных* услуг 

за 2016-2018 годы

Наименование и адрес Участника закупки: _______________________________

	№

п/п
	Сроки выполнения (год и месяц начала выполнения – год и месяц окончания выполнения)
	Заказчик 
(наименование, адрес, контактное лицо с указанием должности, контактные телефоны)
	Предмет договора


	Сумма договора, рублей
	Номер договора
(приложить подтверждающие документы (акты оказанных услуг и т.п.) и отзывы для оценки по критериям)

	1. 
	
	
	
	
	

	2. 
	
	
	
	
	

	…
	
	
	
	
	

	ИТОГО за полный год [указать год]
	
	

	1.
	
	
	
	
	

	2.
	
	
	
	
	

	…
	
	
	
	
	

	ИТОГО за полный год [указать год]
	
	

	ИТОГО с_____г.  по_____ г. 
	
	


____________________________________
                                              (подпись)

        М.П.
___________________________________________________________________________

                                        (фамилия, имя, отчество (при наличии) подписавшего, должность)

конец формы
Инструкции по заполнению
1. Участник закупки приводит номер и дату письма о подаче оферты, приложением к которому является данная справка.

2. Участник закупки указывает свое фирменное наименование (в т.ч. организационно-правовую форму) и свой адрес.

3. Участник закупки самостоятельно выбирает договоры, которые, по его мнению, наилучшим образом характеризует его опыт. Данные сведения будут использованы для оценки Участника по критериям «Опыт выполнения аналогичных услуг», «Деловая репутация». 
4. Заявке Участника запроса предложений в электронной форме будет присуждаться 0 баллов по критерию «Опыт выполнения аналогичных услуг» при выявлении одного либо нескольких фактов:

- не предоставление в составе заявки «Справки о перечне и объемах выполнения аналогичных услуг за 2016-2018 годы»;

- предоставление незаполненной «Справки о перечне и объемах выполнения аналогичных услуг за 2016-2018 годы»;

- не предоставление в составе заявки документов о выполнении аналогичных услуг (акт оказанных услуг и т.п.) за 2016-2018 годы. 

Услуги, указанные в «Справке о перечне и объемах выполнения аналогичных услуг за 2016-2018 годы», но выполненные не в указанный период не учитываются при оценке.
5. Все отзывы от одного юридического лица будут считаться как один отзыв. В случае не предоставления отзывов о выполнении аналогичных услуг, заявке такого Участника запроса предложений в электронной форме будет присуждаться 0 баллов по критерию «Деловая репутация».

Отзывы о выполнении аналогичных услуг, не указанных в «Справке о перечне и объемах выполнения аналогичных услуг за 2016-2018 годы», а также не подтвержденных документами о выполнении (акт оказанных услуг и т.п.), не учитываются при оценке.
* Аналогичными признаются услуги, оказанные Участником запроса предложений в электронной форме в области защиты персональных данных, государственной тайны или конфиденциальной информации.

Справка о кадровых ресурсах (форма 6)

Форма Справки о кадровых ресурсах

начало формы

Справка о кадровых ресурсах
	№
п/п
	Фамилия,

имя, отчество работника
	Документы, подтверждающие квалификацию специалистов
	Должность
	Стаж работы в области оказываемых услуг по защите информации, лет

	1. 
	
	
	
	

	2. 
	
	
	
	

	…
	
	
	
	


____________________________________
                                              (подпись)

        М.П.

__________________________________________________________________________

                                        (фамилия, имя, отчество (при наличии) подписавшего, должность)

конец формы

Инструкции по заполнению

1.   Участник закупки приводит номер и дату письма о подаче оферты, приложением к которому является данная справка.

2.   Участник закупки указывает свое фирменное наименование (в том числе организационно-правовую форму) и свой адрес.

3.    В таблице данной справки перечисляются только те работники, которые будут непосредственно привлечены Участником закупки в ходе выполнения договора: руководители, специалисты (согласно требованиям, указанным в п. 3.2. Документации)

4. В случае не указания сведений в настоящей справке и не предоставления трудовых книжек и/или трудовых договоров с работниками, указанными в настоящей справке, и документов, указанных в п. 3.2. Документации, подтверждающих квалификацию каждого из вышеуказанных специалистов, заявка такого Участника закупки будет отклонена.

Приложение № 2 к Документации
о проведении запроса предложений в электронной форме на право заключения договора на оказание услуг по созданию системы защиты персональных данных информационных систем персональных данных 
Наименование организации
ИНН КПП ОГРН

Юридический адрес

Телефон/факс/ e-mail
Письмо о соответствии Участника закупки требованиям, которые установлены

п. 3.1. Документации о проведении запроса предложений в электронной форме на право заключения договора на оказание услуг по созданию системы защиты персональных данных информационных систем персональных данных 
с целью участия в__________________________________ (указать способ и предмет закупки), извещение №________________ (указать номер извещения), _________________ (указать наименование Участника закупки), подтверждает свое соответствие обязательным требованиям, установленным п. 3.1. Документации о проведении запроса предложений в электронной форме на право заключения договора ____________________, а именно:

1. ___________ (указать наименование Участника закупки) имеет в наличии действующую Лицензию ФСТЭК России на деятельность по технической защите конфиденциальной информации (в соответствии с Федеральным законом от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности»). Перечень работ и услуг, на которые должна распространяться данная лицензия:

установка, монтаж, наладка, испытания, ремонт средств защиты информации (технических средств защиты информации, защищенных технических средств обработки информации, технических средств контроля эффективности мер защиты информации, программных (программно-технических) средств защиты информации, защищенных программных (программно-технических) средств обработки информации, программных (программно-технических) средств контроля эффективности защиты информации);
2. в отношении ____________ (указать наименование Участника закупки) не проводится ликвидация и отсутствует решение арбитражного суда о признании ____________ (указать наименование Участника закупки) несостоятельным (банкротом) и об открытии конкурсного производства; 
3. в отношении ____________ (указать наименование Участника закупки) не приостановлена деятельность в порядке, предусмотренном Кодексом Российской Федерации об административных правонарушениях или иными нормативными правовыми актами, на день подачи заявки на участие в закупке;
4.  у ____________ (указать наименование Участника закупки) отсутствуют недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации (за исключением сумм, на которые предоставлены отсрочка, рассрочка, инвестиционный налоговый кредит в соответствии с законодательством Российской Федерации о налогах и сборах, которые реструктурированы в соответствии с законодательством Российской Федерации, по которым имеется вступившее в законную силу решение суда о признании обязанности заявителя по уплате этих сумм исполненной или которые признаны безнадежными к взысканию в соответствии с законодательством Российской Федерации о налогах и сборах) за прошедший календарный год, размер которых превышает двадцать пять процентов балансовой стоимости активов Участника закупки, по данным бухгалтерской отчетности за последний отчетный период;( 
5. у ____________ (указать ФИО Участника закупки - физического лица либо ФИО руководителя, членов коллегиального исполнительного органа и главного бухгалтера юридического лица - Участника закупки) отсутствуют судимости за преступления в сфере экономики и (или) преступления, предусмотренные статьями 289, 290, 291, 291.1 Уголовного кодекса Российской Федерации (за исключением лиц, у которых такая судимость погашена или снята), а также неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с поставкой товара, выполнением работы, оказанием услуги, являющихся объектом осуществляемой закупки, и административного наказания в виде дисквалификации;

5.1. ____________ (указать наименование Участника закупки - юридического лица), не было привлечено к административной ответственности за совершение административного правонарушения, предусмотренного статьей 19.28 Кодекса Российской Федерации об административных правонарушениях в течение двух лет до момента подачи заявки на участие в закупке.
6. между _______________ (указать наименование Участника закупки) и Заказчиком отсутствует конфликт интересов, под которым понимаются случаи, при которых руководитель Заказчика, член Комиссии по закупке, состоят в браке с физическими лицами, являющимися выгодоприобретателями, единоличным исполнительным органом хозяйственного общества (директором, генеральным директором, управляющим, президентом и другими), членами коллегиального исполнительного органа хозяйственного общества, руководителем (директором, генеральным директором) учреждения или унитарного предприятия либо иными органами управления юридических лиц - Участников закупки, с физическими лицами, в том числе зарегистрированными в качестве индивидуального предпринимателя, - Участниками закупки либо являются близкими родственниками (родственниками по прямой восходящей и нисходящей линии (родителями и детьми, дедушкой, бабушкой и внуками), полнородными и неполнородными (имеющими общих отца или мать) братьями и сестрами), усыновителями или усыновленными указанных физических лиц. Под выгодоприобретателями понимаются физические лица, владеющие напрямую или косвенно (через юридическое лицо или через несколько юридических лиц) более чем десятью процентами голосующих акций хозяйственного общества либо долей, превышающей десять процентов в уставном капитале хозяйственного общества.
7.
сведения о ____________ (указать наименование Участника закупки) отсутствуют в реестре недобросовестных поставщиков, предусмотренном статьей 5 Федерального закона от 18.07.2011 № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц»;
8.
 сведения о____________ (указать наименование Участника закупки) отсутствуют в реестре недобросовестных поставщиков, предусмотренном Федеральным законом от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд».
Достоверность сведений подтверждаю.
«____» ___________ 201_ года.

(Руководитель) _________________________________ М.П.

Приложение № 3 к Документации

о проведении запроса предложений в электронной форме на право заключения договора на оказание услуг по созданию системы защиты персональных данных информационных систем персональных данных 
                                                             (при необходимости)
Д О В Е Р Е Н Н О С Т Ь №_______
Российская Федерация, ___________ область, город _______________,

две тысячи ________________ год, _______ 
Организационно – правовая форма организации – Участника закупки «____________________»  в лице (должность Руководителя, ФИО Руководителя), действующего на основании _________________, настоящей доверенностью уполномочивает (должность уполномоченного лица, ФИО уполномоченного лица, паспорт серии ________ номер_______ выдан ___________), представлять интересы предприятия в запросе предложений в электронной форме на право заключения договора ______________________________________.

В целях выполнения данного поручения (ФИО уполномоченного лица) уполномочен представлять необходимые документы, получать и подписывать от имени доверителя все документы, связанные с выполнением данного поручения, участвовать от имени доверителя в запросе предложений, заключать от имени Участника закупки «________________» договоры на оказание услуг, а также совершать все необходимые действия, связанные с выполнением настоящего поручения.

Подпись ФИО уполномоченного лица _______________________удостоверяю.


Доверенность действительна по «___» ________ 201_ года

(должность Руководителя)__________________________________М.П.

Приложение № 4 к Документации

о проведении запроса предложений в электронной форме на право заключения договора на оказание услуг по созданию системы защиты персональных данных информационных систем персональных данных 
Договор № ______
на оказание услуг по созданию системы защиты персональных данных информационных систем персональных данных
г. Мурманск





    


«___» ___________ 2019 г.
Акционерное общество «Мурманэнергосбыт» (АО «МЭС»), именуемое в дальнейшем Заказчик, в лице _____________________________________, действующего на основании __________________, с одной стороны, и  ___________________ (_________), именуемое в дальнейшем Исполнитель,  COMMENTS  в лице ____________________, действующего на основании ________________  COMMENTS , с другой стороны, вместе именуемые Стороны, заключили настоящий Договор о нижеследующем:

1. ПРЕДМЕТ ДОГОВОРА

1.1. Заказчик поручает, а Исполнитель обязуется посредством собственных сил и из своих материалов оказать услуги по созданию системы защиты персональных данных информационных систем персональных данных (далее по тексту услуги) в соответствии с условиями настоящего Договора, Технического задания (Приложение №1 к настоящему Договору), сдать результат работ Заказчику.

Заказчик обязуется принять и оплатить результат работ, выполненных в соответствии с положениями настоящего Договора.

1.2.
Настоящий Договор заключен в соответствии с Федеральным законом от                  18 июля 2011 г. № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами юридических лиц», Положением о закупке товаров, работ АО «МЭС» (ИНН 5190907139, ОГРН 1095190009111), на основании ________________№ __ от_______ 201_ г.

1.3. Место оказания услуг: г. Мурманск, Мурманская область (подробная информация указана в Техническом задании (Приложение №1 к настоящему Договору).
2. ЦЕНА ДОГОВОРА И ПОРЯДОК РАСЧЕТА
2.1.
Стоимость услуг по настоящему Договору (Цена Договора) определяется на основании Калькуляции (Приложение № 2 к настоящему Договору) и составляет (_________________) руб. _____  коп., в том числе НДС (в случае, если Исполнитель не является плательщиком НДС, указывается - НДС не облагается) и включает в себя все налоги, сборы, стоимость оборудования, материалов, программного обеспечения, затраты на их установку, настройку и опытную эксплуатацию, а также затраты, связанные с выездом персонала (командировочные расходы).
2.2. В случае возникновения необходимости изменения объема услуг, предусмотренного настоящим Договором, но не более чем на 30%, Стороны могут заключить дополнительное соглашение.

2.3. Дополнительное соглашение должно быть заключено в соответствии с Положением о закупке товаров, работ, услуг АО «МЭС» (ИНН 5190907139, ОГРН 1095190009111) и не противоречить действующему законодательству.

2.4. При исполнении Договора по согласованию Заказчика с Исполнителем допускается оказание услуг, качество, технические и функциональные характеристики (потребительские свойства) которых являются улучшенными по сравнению с качеством и соответствующими техническими и функциональными характеристиками, указанными в Договоре.

2.5. Заказчик оплачивает оказанные услуги в размере 100% в течение 30 (тридцати) календарных дней с даты подписания Заказчиком Акта оказанных услуг в соответствии с выставленным счетом, путем перечисления денежных средств с расчетного счета Заказчика на расчетный счет Исполнителя.

2.6. Датой оплаты оказанных услуг является дата списания денежных средств с расчетного счета Заказчика. 

2.7. Все расчеты по Договору производятся в российских рублях.

3. СРОКИ ВЫПОЛНЕНИЯ И ПОРЯДОК ПРИЁМКИ – СДАЧИ УСЛУГ
3.1. Исполнитель оказывает Услуги в течение 60 рабочих дней с даты подписания Договора.

3.2. Заказчик в течение 5 рабочих дней с даты получения от Исполнителя Акта оказанных услуг обязуется подписать его и вернуть Исполнителю либо направить мотивированный отказ от подписания согласно п. 3.6. настоящего Договора. 

3.3. В случае если в течение 5 рабочих дней с даты получения Заказчиком Акта оказанных услуг указанный документ не будет подписан и возвращен Исполнителю, либо не будет передан Исполнителю мотивированный отказ от его подписания, услуги будут считаться оказанными надлежащим образом и принятыми Заказчиком, а Акт оказанных услуг – подписанными.

3.4. Акт оказанных услуг составляется в двух экземплярах, по одному для каждой из Сторон, и предоставляется Заказчику в течение 3 (трех) рабочих дней после завершения всех услуг согласно п. 1.5.1. Технического задания (Приложение №1 к настоящему Договору).

3.5. В случае невозможности оказания услуг по вине Заказчика срок оказания услуг Исполнителем продлевается на время задержки.

3.6. В случае выявления несоответствия результатов оказания услуг условиям настоящего договора, Заказчик незамедлительно уведомляет об этом Исполнителя, составляет акт устранения недостатков с указанием сроков их исправлений и направляет его Исполнителю.

3.7. Исполнитель обязан в течение 3 (трех) рабочих дней со дня получения указанного акта устранить выявленные недостатки за свой счет.

3.8. Заказчик вправе предъявить требования, связанные с ненадлежащим качеством результата оказания услуг, также в случаях, если оно было выявлено после истечения сроков, указанных в договоре.

3.9. Датой приемки оказанных услуг считается дата подписания Сторонами без разногласий Акта оказанных услуг.

4. ОБЯЗАННОСТИ СТОРОН
4.1. Заказчик обязан:
4.1.1. Обеспечить доступ Исполнителя на объекты Заказчика, а также к документам и информации, необходимым для оказания услуг.

4.1.2. Оплатить стоимость оказанных услуг, оказанных в соответствии с условиями настоящего Договора.

4.2. Исполнитель обязан:
4.2.1. Оказать услуги в объёме, указанном в Техническом задании (Приложении № 1 к настоящему договору).

4.2.2. Оказывать услуги в соответствии с требованиями действующего законодательства Российской Федерации, регулирующего отношения в области обеспечения конфиденциальности сведений, касающихся условий настоящего договора, хода его исполнения и полученных результатов.

5. ГАРАНТИИ КАЧЕСТВА ПО СДАННЫМ РАБОТАМ

5.1. Гарантии качества распространяются на все услуги, оказанные Исполнителем по настоящему договору, и использованные материалы.

5.2. Гарантийный срок услуг - 6 (шесть) месяцев с момента подписания Акта оказанных услуг, применяемого оборудования и материалов – не менее срока, установленного производителем.

5.3. Если в течение гарантийного срока обнаружатся дефекты, допущенные по вине Исполнителя, то Исполнитель обязан их устранить за свой счет и в согласованные с Заказчиком сроки. Для участия в составлении акта, фиксирующего дефекты, согласования порядка и сроков их устранения представитель Исполнителя обязан прибыть к месту фиксирования дефектов не позднее 3 рабочих дней со дня получения Исполнителем письменного извещения Заказчика. Гарантийный срок в этом случае продлевается соответственно на период устранения дефектов.

5.4. При отказе Исполнителя от составления или подписания акта обнаруженных дефектов Заказчик составляет односторонний акт с привлечением независимых экспертов. Заказчик вправе требовать от Исполнителя возмещение понесенных расходов на привлечение эксперта. Подрядчик обязан возместить Заказчику расходы на привлечение независимых экспертов в течение 5 банковских дней с момента получения соответствующего требования.

Если Подрядчик не обеспечивает устранение выявленных дефектов в установленные сроки, Заказчик вправе привлечь для выполнения этих работ другую организацию. Заказчик вправе требовать от Подрядчика возмещение понесенных расходов на устранение выявленных дефектов. Подрядчик обязан возместить Заказчику расходы на устранение выявленных дефектов в течение 5 (Пяти) банковских дней с момента получения соответствующего требования.
6. СРОК ДЕЙСТВИЯ ДОГОВОРА

6.1. Договор вступает в силу с даты подписания и действует до момента выполнения Сторонами принятых на себя обязательств по настоящему договору в полном объеме, включая гарантии Подрядчика, указанные в разделе 5 настоящего Договора.
6.2. Прекращение (окончание) срока действия настоящего Договора не влечет за собой прекращение обязательств Сторон по нему, возникших до истечения срока и не освобождает Стороны от ответственности за неисполнение или ненадлежащее исполнение Договора, если таковые имели место при исполнении условий настоящего Договора.

7. Порядок изменения и расторжения Договора

7.1. Изменение существенных условий Договора при его исполнении не допускается, за исключением случаев, предусмотренных Положением о закупке товаров, работ, услуг АО «МЭС» (ИНН 5190907139, ОГРН 1095190009111).
7.2. Расторжение договора допускается по соглашению сторон или по решению суда.

7.3. Заказчик вправе принять решение об одностороннем отказе от исполнения Договора по основаниям, предусмотренным Гражданским кодексом Российской Федерации, в том числе при условии оплаты исполнителю фактически понесенных им расходов в соответствии со статьей 782 Гражданского кодекса Российской Федерации.

7.4. При исполнении договора не допускается перемена Исполнителя, за исключением случая, если новый Исполнитель является правопреемником Исполнителя по такому договору вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения. В таком случае, Исполнитель в двухнедельный срок обязан письменно известить об этом Заказчика.

7.5. В случае перемены Заказчика права и обязанности Заказчика, предусмотренные договором, переходят к новому Заказчику.

8. АНТИКОРРУПЦИОННАЯ ОГОВОРКА

7.1 При исполнении своих обязательств по Договору, Стороны, их аффилированные лица, работники или посредники не выплачивают, не предлагают выплатить и не разрешают выплату каких-либо денежных средств или ценностей, прямо или косвенно, любым лицам, для оказания влияния на действия или решения этих лиц с целью получить какие-либо неправомерные преимущества или иные неправомерные цели.

8.2
При исполнении своих обязательств по Договору, Стороны, их аффилированные лица, работники или посредники не осуществляют действия, квалифицируемые применимым для целей Договора законодательством, как дача/получение взятки, коммерческий подкуп, а также действия, нарушающие требования применимого законодательства и международных актов о противодействии легализации (отмыванию) доходов, полученных преступным путем.

8.3
В случае возникновения у Стороны подозрений, что произошло или может произойти нарушение каких-либо положений настоящего раздела, соответствующая Сторона обязуется уведомить другую Сторону в письменной форме. В письменном уведомлении Сторона обязана сослаться на факты или представить материалы, достоверно подтверждающие или дающие основание предполагать, что произошло или может произойти нарушение каких-либо положений настоящего раздела контрагентом, его аффилированными лицами, работниками или посредниками, выражающееся в действиях, квалифицируемых применимым законодательством, как дача или получение взятки, коммерческий подкуп, а также действиях, нарушающих требования применимого законодательства и международных актов о противодействии легализации доходов, полученных преступным путем. После письменного уведомления, соответствующая Сторона имеет право приостановить исполнение обязательств по Договору до получения подтверждения, что нарушения не произошло или не произойдет. Это подтверждение должно быть направлено в течение 10 (Десяти) рабочих дней с даты получения письменного уведомления. 

Каналы связи «Телефон доверия» АО «МЭС»: (8152) 69-15-45.

8.4
В случае нарушения одной Стороной обязательств воздерживаться от запрещенных в данном разделе действий и(или) неполучения другой Стороной в установленный Договором срок подтверждения, что нарушения не произошло или не произойдет, другая Сторона имеет право расторгнуть Договор в одностороннем порядке полностью или в части, направив письменное уведомление о расторжении. Сторона, по чьей инициативе был расторгнут Договор в соответствии с положениями настоящего раздела, вправе требовать возмещения реального ущерба, возникшего в результате такого расторжения.

9. ПРОЧИЕ УСЛОВИЯ

9.1.  Настоящий Договор составлен в двух одинаковых экземплярах: по одному для Заказчика и для Исполнителя.

9.2.  При противоречии между условиями настоящего Договора и положений нормативно – правовых актов Российской Федерации применяются положения нормативно-правовых актов.

9.3.  Настоящий Договор имеет следующие Приложения, являющиеся его неотъемлемой частью:

Приложение № 1: Техническое задание

Приложение № 2: Калькуляция

10. ЮРИДИЧЕСКИЕ АДРЕСА И РЕКВИЗИТЫ СТОРОН
	ЗАКАЗЧИК:
	ИСПОЛНИТЕЛЬ:

	Юридический адрес: 183034, 

г. Мурманск, ул. Свердлова, д. 39, корп.1

Р/с: 407 028 103 000 010 030 64

В Филиале ГПБ (АО) «Северо-Западный»

в г. Санкт-Петербурге

К/с: 301 018 102 000 000 00 827

БИК 044030827 

ИНН/КПП 5190907139/ 785150001

ОКОГУ 421 00 14

ОКТМО 477 010 00

ОКФС 13

ОКОПФ 12 267

ОКАТО 474 01 000 000

ОКПО 88036460 

ОГРН 1095190009111

ОКВЭД 35.30

Сайт организации: www.mures.ru
Телефон: (8152) 68-63-26, 

Факс: (8152) 43-90-13

e-mail: info@mures.ru

	

	ЗАКАЗЧИК:

АО «МЭС»
	ИСПОЛНИТЕЛЬ:
	

	____________________________

________________/___________/

        М.П.
	____________________________

________________ /___________/

        М.П.
	


Приложение № 1
к договору № ______________
от «___» ________ 2019 г.
ТЕХНИЧЕСКОЕ ЗАДАНИЕ
1.1 Наименование объекта закупки: создание системы защиты персональных данных информационных систем персональных данных.

Создается система защиты персональных данных для следующих ИСПДн Акционерного общества «Мурманэнергосбыт»:

- ИСПДн № 1: 183034, Мурманская область, г. Мурманск, ул. Свердлова, д.39 корпус 1: 6 кабинетов на первом этаже, 2 кабинета на втором этаже, 3 кабинета на третьем этаже здания.

- ИСПДн № 2: 183034, г. Мурманск, ул. Халатина, д.3: 4 кабинета на пятом этаже здания.

- ИСПДн № 3: 184042, Мурманская область, г. Кандалакша, ул. Заводская, д.3: 1 кабинет на втором этаже здания.

- ИСПДн № 4: 184042, Мурманская область, г. Кандалакша, ул. Заводская, д.3: 3 кабинета на первом этаже здания.

Границей контролируемой зоны для каждой ИСПДн являются ограждающие конструкции помещений, в которых расположены основные технические средства ИСПДн.

Все ИСПДн предназначены для обработки персональных данных.

В соответствии с Актами классификации для всех ИСПДн определен уровень защищенности – УЗ 4, класс защищенности АС от НСД – 1Г.

Основные технические средства и системы (ОТСС) указаны в Технических паспортах каждой ИСПДн. К ним относятся ПЭВМ пользователей, серверы, сетевые хранилища данных и коммутационное оборудование.

Все ИСПДн имеют топологию «Звезда» (п. 3.13 ГОСТ Р 56571-2015) и представляют собой выделенный сегмент ЛВС. Топологические схемы ИСПДн указаны в Проекте на разработку системы защиты персональных данных информационных систем персональных данных АО «Мурманэнергосбыт», подготовленного с целью выполнения требований Федерального закона №152-ФЗ «О персональных данных», утвержденного 15 апреля 2019 года (далее – Проект).

Технологии виртуализации в ИСПДн не используются.

Передача персональных данных с использованием сетей общего пользования и/или телекоммуникационных сетей международного информационного обмена не осуществляется.

Более детальная информация об ИСПДн и о создаваемой системе защиты указана в Проекте, предоставляемом для ознакомления Заказчиком Исполнителю.

1.2. Список используемых сокращений:

	АРМ
	-
	автоматизированное рабочее место

	АС
	-
	автоматизированная система

	ВТ
	-
	вычислительная техника

	ВТСС
	-
	 вспомогательные технические средства и системы

	ИС
	-
	информационная система

	ИСПДн
	
	информационная система персональных данных

	ЛВС
	-
	локальная вычислительная сеть

	НСД
	-
	несанкционированный доступ

	ОИ
	-
	объект информатизации

	ОТСС
	-
	основные технические средства и системы

	ПДн
	-
	персональные данные

	ПО
	-
	программное обеспечение

	ПЭВМ
	-
	персональная электронная вычислительная машина

	СВТ
	-
	средства вычислительной техники

	СЗИ


	-


	система защиты информации



	СрЗИ
	-
	средства защиты информации

	ТС


	-


	технические средства




1.3. Мероприятия по обеспечению режима конфиденциальности в период оказания услуг на объектах информатизации

Исполнитель разрабатывает и согласовывает с Заказчиком план мероприятий по обеспечению режима конфиденциальности при оказании услуг, который должен содержать:

- перечень подразделений и работников, привлекаемых к оказанию услуг;

- требования по режиму конфиденциальности;

- комплекс организационно-технических мероприятий, направленных на обеспечение режима конфиденциальности в процессе оказания услуг, в том числе в связи с регулярным доступом Исполнителя в ходе оказания услуг к информации ограниченного доступа Заказчика, взаимодействие представителей Заказчика и Исполнителя должно осуществляться лично на территории Заказчика или путем службы курьерской доставки почты.

1.4. Правовое регулирование оказываемых услуг
Исполнитель гарантирует Заказчику соответствие услуг требованиям следующих законодательных и нормативно-методических документов:

· Федеральный закон «О лицензировании отдельных видов деятельности» от 04.05.2011 № 99-ФЗ;
· Федеральный закон «О персональных данных» от 27.07.2006 № 152-ФЗ;
· Федеральный закон РФ «Об информации, информационных технологиях и о защите информации» от 27.07.2006 № 149-ФЗ (ред. от 06.04.2011);
· Постановление Правительства РФ от 03.02.2012 № 79 (с изм. от 15.06.2016) «О лицензировании деятельности по технической защите конфиденциальной информации» (вместе с «Положением о лицензировании деятельности по технической защите конфиденциальной информации») (далее – 79-ПП);
· ГОСТ Р 51624-2000. Защита информации. Автоматизированные системы в защищённом исполнении. Общие требования;
· ГОСТ Р 53246-2008 «Информационные технологии. Системы кабельные структурированные. Проектирование основных узлов системы. Общие требования»
· ГОСТ Р 54429-2011 «Кабели связи симметричные для цифровых систем передачи. Общие технические условия»
· Специальные требования и рекомендации по технической защите конфиденциальной информации (СТР-К). ФСТЭК (Гостехкомиссия) России, Москва, 2002 г.;
· «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных», утверждена Заместителем директора ФСТЭК России 15 февраля 2008 года;
· «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных», утверждена Заместителем директора ФСТЭК России 14 февраля 2008 года;
· Приказ ФСТЭК РФ от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
Исполнитель гарантирует Заказчику, что оборудование и материалы являются новыми (которые не были в употреблении), ранее не использовались, свободны от любых притязаний третьих лиц, не находятся под запретом (арестом), в залоге, или под иным обременением.

1.5. Состав и порядок оказания услуг

Исполнитель должен провести поставку, установку и наладку программных средств защиты информации, сегментирование ЛВС.

Услуги оказываются Исполнителем в один этап.

1.5.1. Установка и наладка программных средств защиты информации:

Исполнитель должен в ИСПДн Заказчика провести установку и наладку программных средств защиты информации, указанных в п. 1.5.2. настоящего Технического задания, на соответствие требованиям по защите ПДн четвертого уровня защищенности.

	№ п/п
	Наименование услуги
	Отчетный документ

	5. 
	Установка, наладка программных и программно-аппаратных средств защиты информации
	Акт приемо-сдаточных испытаний средств защиты информации

	6. 
	Монтаж шкафа настенного с установкой коммутаторов
	Ведомость смонтированного оборудования. Акт выполненных работ.

	7. 
	Монтаж сегмента ЛВС
	Ведомость смонтированного оборудования. Акт скрытых работ.

Исполнительные схемы

	8. 
	Приемо-сдаточные испытания средств защиты информации, включая оценку эффективности принятых мер защиты информации
	Протокол испытаний ИСПДн на соответствие требованиям по защите информации от НСД

Акт ввода в эксплуатацию


Отчетные документы предоставляются Заказчику в течение 3 (трех) рабочих дней после оказания соответствующего вида услуги.

1.5.2. Требования, предъявляемые к устанавливаемым программным и программно-аппаратным средствам защиты информации, материалам

Исполнитель должен произвести установку программных и аппаратно-программных средств защиты информации со следующими функциональными характеристиками:

	№ п/п
	Наименование средств защиты информации 
	Функциональные характеристики средств защиты информации (параметры эквивалентности)
	Кол-во,

шт.

	12. 
	Система защиты информации от несанкционированного доступа (СЗИ НСД) Dallas Lock 8.0-К или эквивалент
	11. СЗИ НСД представляет собой программный комплекс средств защиты информации в операционных системах семейства Windows с возможностью подключения аппаратных идентификаторов.

12. СЗИ НСД предназначена для ПЭВМ типа IBM PC под управлением операционных систем Windows XP, Windows Server 2003, Windows Vista, Windows Server 2008, Windows 7, Windows Server 2008 R2, Windows 8, Windows Server 2012, Windows 8.1, Windows 10, Windows Server 2012 R2 в многопользовательском режиме их эксплуатации.

13. СЗИ НСД поддерживает 32- и 64-битные версии операционных систем.

14. СЗИ НСД предназначена для использования на персональных компьютерах, портативных компьютерах (ноутбуках, планшетах), серверах (в том числе контроллерах домена и терминального доступа), также поддерживать виртуальные среды и технологию Windows To Go.
15. СЗИ НСД сертифицирована по требованиям Руководящих документов (РД) ФСТЭК России (Гостехкомиссии России) по 5-му классу защиты от НСД для СВТ и 4-му уровню контроля отсутствия НДВ, разрабатываться и производиться на основании лицензии органов, имеющих федеральные полномочия в указанной сфере.

16. СЗИ НСД может быть использована при создании защищенных автоматизированных систем до класса защищенности 1Г включительно, для обеспечения 1 уровня защищенности персональных данных, в государственных информационных системах 1 класса защищённости и в автоматизированных системах управления до 1 класса защищённости включительно.

17. Подсистема СКН сертифицирована по требованиям профиля защиты средств контроля подключения съемных машинных носителей информации (ИТ.СКН.П4.ПЗ) по 4 классу.

18. СЗИ НСД обеспечивает:

18.1. Регистрацию различных пользователей: локальных, доменных, сетевых. Определение количества одновременных сеансов для пользователя. Возможность ограничения количества терминальных сессий на одном компьютере.

18.2. Идентификацию и проверку подлинности пользователей при входе в операционную систему. Возможность двухфакторной идентификации по паролю и аппаратному идентификатору. Возможность записи авторизационных данных в идентификатор. Возможность определить принадлежность аппаратного идентификатора конкретному пользователю. Поддержку входа в ОС по сертификату смарт-карты, выданному удостоверяющим центром Windows.

18.3. Возможность автоматического выбора аппаратного идентификатора в окне авторизации при входе в операционную систему.

18.4. Возможность настройки принудительной двухфакторной аутентификации для учётной записи с правами администратора и/или пользователя.

18.5. Возможность средствами СЗИ НСД выполнить настройку периода действия учётной записи.

18.6. Возможность настройки предупреждения пользователя до входа в систему о том, что в информационной системе реализованы меры по обеспечению безопасности информации.
18.7. Возможность при создании учётной записи выбрать тип учётной записи (внутренний, внешний, системный, приложение, гостевой, временный).

18.8. Реализацию настроек сложности паролей и механизм генерации пароля, соответствующего настройкам.

18.9. Реализован независимый от механизмов ОС механизм разграничения прав доступа к объектам файловой системы, к запуску программ и к печати документов. Разграничения должны касаться доступа к объектам файловой системы (FAT и NTFS), реестру, сети, съемным носителям информации. Разграничения должны касаться всех пользователей – локальных, сетевых, доменных, терминальных. 

18.10.  Выполняется контроль аппаратной конфигурации компьютера и следующих подключаемых устройств:

· Android-устройств;

· iOS-устройств;
· Bluetooth-устройств;

· DVD- и CD-ROM-дисководов;

· устройств HID, MTD, PCMCIA, IEEE 1394, Secure Digital;

· USB-контроллеров;

· беспроводных устройств (Wireless Communication Devices);

· биометрических устройств;

· дисководов магнитных дисков;

· звуковых, видео- и игровых устройств;

· инфракрасных устройств (IrDA);

· контроллеров магнитных дисков;

· ленточных накопителей;

· модемов;

· переносных устройств;

· портов (COM и LPT);

· сенсоров;

· сетевых адаптеров;

· сканеров и цифровых фотоаппаратов;

· принтеров;
· съемных носителей информации (CD-ROM, FDD, USB-Flash-накопителей).

18.11. Для предотвращения утечки информации с использованием съемных носителей информации СЗИ НСД позволяет разграничивать доступ, как к отдельным типам носителей, так и к конкретным экземплярам.

18.12. Обеспечивается преобразование информации:

· на съемных носителях информации, для создания доверенной среды при работе со съемными носителями;

· при работе с виртуальными дисками (преобразование выполняется незаметно для пользователя);

· при создании преобразованных файлов-контейнеров, используемых для хранения информации на внешних носителях или для передачи по различным каналам связи.

18.13. Выполнятся блокировка виртуальных дисков с преобразованной информацией при отключении аппаратного идентификатора.

18.14. Обеспечивается возможность работы с преобразованными файлами-контейнерами на компьютерах, где программное обеспечение СЗИ НСД не установлено.

18.15. Сохранение теневых копий файлов, записываемых на съемные носители.

18.16. В соответствии с требованиями к СЗИ НСД используется дискреционный принцип контроля доступа:

· обеспечивает доступ к защищаемым объектам (дискам, каталогам, файлам) в соответствии со списками пользователей (групп) и их правами доступа (матрица доступа).

18.17. Возможность ограничивать средствами СЗИ НСД круг доступных сетевых ресурсов (с точностью до отдельных удаленных рабочих станций и отдельных папок общего доступа).

18.18. Регистрация и учет (аудит) действий пользователей независимыми от ОС средствами (включение ПЭВМ, вход/выход пользователей, доступ к ресурсам, запуск/остановка процессов, администрирование). Должны вестись непрерывные журналы (т. е. новые записи не должны затирать более старые) с возможностью сортировки и архивации записей. 

18.19. Расширенные возможности аудита печати: печать документов с возможностью добавления штампа (произвольного или по ГОСТу), возможность сохранения теневых копий распечатываемых документов, разграничение доступа пользователей к печати и нанесению штампов.

18.20. Возможность организации замкнутой программной среды (ЗПС) и различные способы ее настройки.

18.21. Возможность разграничения доступа к буферу обмена.

18.22. Возможность локального и удаленного администрирования (управление учетными записями, политиками безопасности, правами доступа, аудитом, просмотр журналов).

18.23. Возможность контроля целостности программно-аппаратной среды (в том числе отдельных веток реестра, каталогов) при загрузке ПЭВМ, по команде администратора и по расписанию. А также контроль целостности файлов при доступе и блокировка входа в ОС при выявлении изменений. Возможность восстановления объекта доступа (файла, ветки реестра) в случае обнаружения нарушения его целостности.

18.24. Очистку остаточной информации (освобождаемого дискового пространства, зачистку определенных файлов и папок по команде пользователя), а также возможность полной зачистки дисков и разделов. Запрет смены пользователей без перезагрузки.

18.25. Выполнение регистрации действий по зачистке остаточной информации.

18.26. Возможность самодиагностики основного функционала СЗИ НСД с возможностью сохранения отчета.

18.27. Возможность сохранения конфигурации для последующего восстановления СЗИ НСД.

18.28. Ведение двух копий программных средств защиты информации и возможность возврата к настройкам по умолчанию.

18.29. Возможность нотификации о наличии обновлений для СЗИ НСД на сервере компании.

18.30. Возможность сигнализации администратору безопасности о ситуациях несанкционированного доступа на клиентских рабочих станциях:

· нарушение контроля целостности объекта;

· попытка работы после блокировки при нарушении целостности;

· попытка входа на клиентскую рабочую станцию с неправильным паролем;

· блокировка пользователя после многократного ввода неправильного пароля;

· СЗИ НСД на клиенте не отвечает (возможная причина ( несанкционированная деактивация системы защиты);

· клиент недоступен долгое время (с возможностью задания периода времени);

· попытки монтирования и попытка работы с запрещенными для пользователей на клиенте устройствами.

18.31. Блокировка доступа к файлам по расширению.

18.32. Возможность настройки всех параметров СЗИ НСД из единой консоли администрирования.

18.33. Возможность создания отчета по назначенным правам, формирование паспорта программного обеспечения, установленного на ПЭВМ, формирование паспорта аппаратной части ПЭВМ.

18.34. Возможность использования механизма удаленной установки и обновления СЗИ НСД средствами модуля централизованного управления самой СЗИ или средствами групповых политик Active Directory. 

18.35. Возможность подключения к модулям администрирования пользователя с ограниченными правами (права только на просмотр настроек; только на просмотр журналов аудита; полные права с возможностью делегирования).

18.36. Интеграцию с SIEM-системами.

19. Реализация СЗИ НСД полностью программная, но с возможностью подключения аппаратных средств считывания индивидуальных идентификаторов пользователей, включая идентификаторы: USB-Flash-накопители, Touch Memory (iButton), eToken Pro/Java (USB-ключи и смарт-карты), USB-ключи Rutoken, JaCarta ГОСТ/PKI (USB-ключи и смарт-карты), карты HID Proximity.

20. Поставка СЗИ НСД осуществляется в форме передачи неисключительных прав на использование программного обеспечения с указанием всех необходимых модулей и требуемого количества лицензий по каждому модулю.
	50

	13. 
	Сервер безопасности для Dallas Lock 8.0-К. (до 49 клиентов) или эквивалент
	централизованное управление пользователями и группами пользователей на клиентах;

централизованное управление политиками безопасности клиентов;

централизованный сбор журналов с клиентов;

управление доступом к ресурсам файловой системы и к устройствам на клиентах;

просмотр состояния отдельных клиентов;

объединение клиентов в группы.
	1

	14. 
	Сервер безопасности для Dallas Lock 8.0-К. (до 24 клиентов) или эквивалент
	
	1

	15. 
	Kaspersky Стандартный Certified media Pack Russian Edition. media Pack
	Эквивалент недопустим в связи с использованием у Заказчика лицензионного Kaspersky Стандартный.
	1

	16. 
	Рутокен S 64КБ ндв4 или эквивалент, имеющие сертификат ФСТЭК 
	Возможности аутентификации владельца


Двухфакторная аутентификация: предъявление самого идентификатора и уникального PIN-кода.

3 уровня доступа к токену: Гость, Пользователь, Администратор.

Разграничение доступа к файловым объектам в соответствии с уровнем доступа.

Ограничение числа попыток ввода PIN-кода.

Файловая система


Встроенная файловая система по стандарту ISO/IEC 7816-4.

Прозрачное шифрование всей файловой системы по ГОСТ 28147-89.

Уникальный для каждого экземпляра токена ключ шифрования файловой системы.

Использование File Allocation Table (FAT) для оптимального размещения файловых объектов в памяти.

Количество создаваемых папок и уровень их вложенности ограничены только объемом памяти токена.

Возможность изменения политики смены PIN-кода пользователя. Смена может быть доступна Пользователю, Администратору или обеим ролям одновременно.

Общие характеристики


Современный защищенный микроконтроллер.

Идентификация с помощью 32-битного уникального серийного номера.

Поддержка операционных систем:

Microsoft Windows 10/8.1/2012R2/8/2012/7/2008R2/Vista/2008/XP/2003, GNU/Linux, Apple macOS/OSX.

EEPROM память 32, 64 и 128 КБ.

Интерфейс USB 1.1 и выше.

Размеры 58х16х8мм.

Масса 6,3г.
	60

	17. 
	Аппаратная платформа UserGate C100 или эквивалент, имеющие сертификат ФСТЭК 
	Производительность Межсетевого Экрана до 2 Гб/c

Производительность Системы Обнаружения Вторжений 100 Мб/c

Производительность Advanced Threat Protection* 50 Мб/с
Производительность Контроля Приложений L7 (Мб/c) 1200 Мб/с

Производительность Антивируса с эвристическим анализом 20 Мб/с

Спецификация оборудования 5 Портов 10/100/1000Base-T

Объём оперативной памяти 8 Гб

Объём диска 1 диск на 500 Гбайт

Габариты Tabletop 208 x 178 x44

Вес 1.2 кг

Сеть питания 140-220 Вольт

Максимальная потребляемая мощность 36 Ватт

Платформа лицензируются по количеству одновременно использующих его пользователей, точнее IP-адресов, с которых подключаются устройства

пользователей. Например, лицензия на 100 пользователей разрешит подключение 100 устройствам с уникальными IP-адресами на текущий момент.

101-й и более пользователи не смогут получить доступ в интернет. Количество пользовательских аккаунтов в системе не ограничивается. Основная лицензия на продукт является бессрочной и включает годовую подписку на Security Updates.
	3

	18. 
	Лицензия для UserGate до 15 пользователей или эквивалент, имеющие сертификат ФСТЭК 
	
	1

	19. 
	Лицензия для UserGate до 30 пользователей или эквивалент, имеющие сертификат ФСТЭК 
	
	2

	20. 
	Коммутатор HP OfficeConnect 1920S-24G-2SFP-PPoE+ (или эквивалент)
	Расширенный 24-портовый коммутатор Gigabit с интеллектуальным управлением из нашей наиболее популярной серии коммутаторов для компаний малого бизнеса. Эта модель содержит 24 порта 10/100/1000, а также 2 порта SFP.

(24) порта RJ-45 10/100/1000 с автоматическим определением скорости

(2) порта SFP 100/1000 Мбит/с

Задержка при 100 Мбит/с: < 7 мкс

задержка при 1000 Мбит/с: < 2 мкс

Пропускная способность до 38,6 млн пакетов/с

Производительность маршрутизации/коммутации 52 Гбит/с

Функции управления:

Веб-браузер

SNMP

MIB интерфейса IEEE 802.3 Ethernet

Напряжение на входе 15,7 Вт (максимум), 11,6 Вт (в режиме ожидания)

Потребляемая мощность 15,7 Вт (максимум), 11,6 Вт (в режиме ожидания)

Минимальные размеры (В x Ш x Г) 44,25 x 24,61 x 4,39 см

Вес 2,72 кг
	2

	21. 
	Коммутатор D-Link DES-1210-28 или эквивалент
	24 порта 10/100Base-TX
2 порта 100/1000Base-T
2 комбо-порта 100/1000Base-T/SFP 

Коммутационная матрица, Гбит/с 12,8

Скорость перенаправления 64-байтных пакетов,Mpps 9,5

Таблица MAC-адресов 8K

Размеры 440 x 140 x 44 мм

Питание на входе 100-240 В переменного тока, 50/60 Гц

Макс. потребляемая мощность 13.4 Вт
	4

	22. 
	Шкаф ЦМО или эквивалент
	Вид поставки: в сборе

Тип передней двери: стекло

Вид монтажа: настенный

Конструктив: 19"

Стандарт установки: 6U

Размеры (ВxШxГ), см:36.6 x 60 x 30 см

Вес, кг: 13
	2


1.5.3. Требования к монтажу шкафа настенного с коммутатором

- 2 шкафа настенных с коммутаторами смонтировать в соответствии с требованиями ГОСТ Р 53246-2008 «Информационные технологии. Системы кабельные структурированные. Проектирование основных узлов системы. Общие требования» у кабинетов №№ 503 и 508 по адресу: г. Мурманск, ул. Халатина, д. 3.

1.5.4. Требования к сегменту ЛВС

- Монтируется в соответствии с требованиями ГОСТ Р 53246-2008 «Информационные технологии. Системы кабельные структурированные. Проектирование основных узлов системы. Общие требования»

- Монтируется по адресу: г. Мурманск, ул. Халатина, д. 3, 5-й этаж.

- Обеспечивает подключение 7 АРМов к коммутатору, установленному в смонтированный шкаф у кабинета № 503.

- Обеспечивает подключение 4 АРМов к коммутатору, установленному в смонтированный шкаф у кабинета № 508.

- Обеспечивает подключение 3 АРМов к коммутатору, установленному в смонтированный шкаф у кабинета № 514.

- Обеспечивает подключение 1 АРМа в кабинете № 520 к Аппаратной платформе UserGate C100 (или эквиваленту) в кабинете № 511 «Серверная».

- Обеспечивает подключение коммутаторов у кабинетов №№ 503 и 508 к Аппаратной платформе UserGate C100 (или эквиваленту) в кабинете № 511 «Серверная».

- Обеспечивает пропускную способность не менее 1000Мбит/с.

- Соответствует категории 5Е (п.п 4.1.а ГОСТ Р 54429-2011 «Кабели связи симметричные для цифровых систем передачи. Общие технические условия»).

1.6. Требования к Исполнителю
1.6.1. Требования к наличию лицензий для оказания услуг:

- Лицензия ФСТЭК России на деятельность по технической защите конфиденциальной информации (в соответствии с Федеральным законом от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности»). Перечень работ и услуг, на которые должна распространяться данная лицензия:

установка, монтаж, наладка, испытания, ремонт средств защиты информации (технических средств защиты информации, защищенных технических средств обработки информации, технических средств контроля эффективности мер защиты информации, программных (программно-технических) средств защиты информации, защищенных программных (программно-технических) средств обработки информации, программных (программно-технических) средств контроля эффективности защиты информации).

1.6.2. Исполнитель должен оказать услуги с привлечением находящихся в штате Исполнителя по основному месту работы в соответствии со штатным расписанием:

 - руководителя и (или) уполномоченного руководить работами по защите информации лица, имеющего:

высшее образование в области информационных технологий (или информационной безопасности) и стаж работы в области оказываемых услуг по защите информации не менее 3 лет, 

или высшее образование в области математических и естественных наук, инженерного дела, технологий и технических наук и стаж работы в области оказываемых услуг по защите информации не менее 5 лет, 

или иное высшее образование и стаж работы в области оказываемых услуг по защите информации не менее 5 лет, прошедшие обучение по программам профессиональной переподготовки по одной из специальностей в области информационной безопасности (нормативный срок обучения - не менее 360 часов).

- инженерно-технического работника, имеющего:

высшее образование в области информационных технологий (или информационной безопасности) и стаж работы в области оказываемых услуг по защите информации не менее 3 лет,

или высшее образование в области математических и естественных наук, инженерного дела, технологий и технических наук и стаж работы в области оказываемых услуг по защите информации не менее 5 лет,

или иное высшее образование и стаж работы в области оказываемых услуг по защите информации не менее 5 лет, прошедший обучение по программам профессиональной переподготовки по одной из специальностей в области информационной безопасности (нормативный срок обучения - не менее 360 часов).

1.6.3. Исполнитель должен представить Заказчику утвержденный список своих специалистов, с паспортными данными, а также копиями документов подтверждающих квалификацию специалистов, указанных в п. 1.6.2.: 

- диплом о высшем образовании в области информационных технологий (или информационной безопасности), математических и естественных наук, инженерного дела, технологий и технических наук

или диплом об ином высшем образовании и документ, подтверждающий обучение по программам профессиональной переподготовки по одной из специальностей в области информационной безопасности (нормативный срок обучения - не менее 360 часов);

- трудовая книжка, подтверждающая опыт работы в области оказываемых услуг по защите информации согласно требованиям, указанных в п. 1.6.2.

1.6.4. Допуск сотрудников Исполнителя на объект информатизации Заказчика будет осуществляться после предъявления документа, удостоверяющего личность работника Исполнителя.

1.7. Требования к видам технических средств, в том числе к видам комплексов технических средств, программно-технических комплексов и других комплектующих изделий, допустимых к использованию Исполнителем при оказании услуг:
· Программные средства формирования и контроля полномочий доступа в автоматизированных системах: Формирование и контроль полномочий доступа для автономных АРМ и сетей, серверов, работающих с тонкими клиентами, и компьютеров, функционирующих в распределенных сетях.

· Программные средства контроля целостности программ и программных комплексов: Расчет уникальных значений контрольных сумм модулей программного обеспечения. Документирование результатов расчета контрольных сумм.

· Анализаторы уязвимостей в программном обеспечении и в автоматизированных системах: Воспроизведение сценариев, имитирующих компьютерные атаки на программное обеспечение и автоматизированные системы.

· Средства контроля эффективности применения средств защиты информации: Поиск остаточной информации на носителях. Анализ защищенности сетей передачи данных.

На время выполнения работ по аттестации ОИ средства контроля защищенности должны иметь действующие сертификаты и права на использование. 

	ЗАКАЗЧИК:

АО «МЭС»
	ИСПОЛНИТЕЛЬ:

	____________________________

________________/___________/

        М.П.
	____________________________

________________ /___________/

        М.П.


Приложение № 2
к договору № ______________
от «___» ________ 2019 г.

Акционерное общество «Мурманэнергосбыт» (АО «МЭС»), именуемое в дальнейшем Заказчик, в лице _____________________________________, действующего на основании __________________, с одной стороны, и  ___________________ (_________), именуемое в дальнейшем Исполнитель,  COMMENTS  в лице ____________________, действующего на основании ________________  COMMENTS , с другой стороны, вместе именуемые Стороны, согласовали следующую калькуляцию

КАЛЬКУЛЯЦИЯ
	№ п/п
	Наименование услуги
	Стоимость, в том числе НДС (в случае, если Исполнитель не является плательщиком НДС, указывается - НДС не облагается)

	1
	Установка, наладка программных и программно-аппаратных средств защиты информации:
	

	
	Система защиты информации от несанкционированного доступа (СЗИ НСД) ______________
	

	
	Сервер безопасности для СЗИ НСД __________ (до___клиентов) 
	

	
	Сервер безопасности для СЗИ НСД __________ (до___клиентов)
	

	
	Kaspersky Стандартный Certified media Pack Russian Edition. media Pack
	

	
	Рутокен ______________
	

	
	Аппаратная платформа ______________
	

	
	Лицензия для аппаратной платформы __________ (до___пользователей)
	

	
	Лицензия для аппаратной платформы __________ (до___пользователей)
	

	
	Коммутатор ______________
	

	
	Коммутатор ______________
	

	2
	Монтаж шкафа настенного с установкой коммутаторов:
	

	
	Шкаф ______________
	

	3
	Монтаж сегмента ЛВС
	

	4
	Приемо-сдаточные испытания средств защиты информации, включая оценку эффективности принятых мер защиты информации
	


	ЗАКАЗЧИК:

АО «МЭС»
	ИСПОЛНИТЕЛЬ:

	____________________________

________________/___________/

        М.П.
	____________________________

________________ /___________/

        М.П.


Приложение № 5 к Документации
о проведении запроса предложений в электронной форме на право заключения договора на оказание услуг по созданию системы защиты персональных данных информационных систем персональных данных  
ОПИСЬ ДОКУМЕНТОВ,

ВХОДЯЩИХ В СОСТАВ ЗАЯВКИ НА УЧАСТИЕ В ЗАПРОСЕ ПРЕДЛОЖЕНИЙ В ЭЛЕКТРОННОЙ ФОРМЕ
Наименование и адрес Участника закупки: _____________________________

	Наименование закупки 
	_______________________________________________________


	№ п/п
	Заголовок документа
	Реквизиты документа (номер, дата выдачи/составления)
	Кол-во листов

	1. 
	Опись документов
	
	

	2. 
	Письмо о подаче оферты (Приложение №1 к Документации)
	
	

	3. 
	Коммерческое предложение (Форма 1)
	
	

	4. 
	Техническое предложение (Форма 2)
	
	

	5. 
	Анкета Участника закупки (Форма 3)
	
	

	6. 
	Сведения из единого реестра субъектов малого и среднего предпринимательства или Декларация (по необходимости) (Форма 4)
	
	

	7. 
	Справка о перечне и объемах выполнения аналогичных услуг за 2016-2018 годы (Форма 5) (на усмотрение Участника закупки для оценки по критериям «Опыт выполнения аналогичных услуг», «Деловая репутация»)
	
	

	8. 
	Справка о кадровых ресурсах (Форма 6)
	
	

	9. 
	Официальное письмо Участника закупки по рекомендуемой форме Приложения № 2 к Документации
	
	

	10. 
	Приложение № 3 к Документации (по необходимости)
	
	

	11. 
	Выписка из единого государственного реестра юридических лиц
	
	

	12. 
	Решение о назначении или об избрании (продлении полномочий) лица на должность, в соответствии с которым такое лицо обладает правом действовать от имени Участника закупки и срок полномочий такого лица не истек
	
	

	13. 
	Учредительные документы Участника закупки (Устав)
	
	

	14. 
	Решение об одобрении крупной сделки
	
	

	15. 
	Бухгалтерский баланс и отчет о финансовых результатах за 2018 год с отметкой о приеме
	
	

	16. 
	Действующая ФСТЭК России на деятельность по технической защите конфиденциальной информации (в соответствии с Федеральным законом от 04.05.2011 № 99-ФЗ «О лицензировании отдельных видов деятельности»).
	
	

	17. 
	Трудовые книжки и/или трудовые договоры с работниками, указанными в «Справке о кадровых ресурсах» (Форма 6)
	
	

	18. 
	Документы, подтверждающие квалификацию специалистов, указанных в «Справке о кадровых ресурсах» (Форма 6)
	
	

	19. 
	Документы, подтверждающие выполнение аналогичных услуг (акт оказанных услуг и т.п.), указанных в «Справке о перечне и объемах выполнения аналогичных услуг за 2016-2018 годы» (Форма 5) (на усмотрение Участника закупки для оценки по критерию «Опыт выполнения аналогичных услуг», «Деловая репутация»).
	
	

	20. 
	Рекомендательные письма и/или отзывы о выполнении аналогичных услуг, указанных в «Справке о перечне и объемах выполнения аналогичных услуг за 2016-2018 годы» (Форма 5) (на усмотрение Участника закупки для оценки по критерию «Деловая репутация»).
	
	

	21. 
	Другие документы (указать какие)
	
	

	
	Всего:
	
	


Дата «_____»______________20__г.

Примечание: 

1) В данной форме указывается полный перечень документов, которые представляются Участником закупки – юридическим лицом в составе заявки на участие в запросе предложений в электронной форме, опись для физического лица (индивидуального предпринимателя) формируется на основе данного приложения с учетом требований п. 3.3 Документации.

2) Некоммерческие организации, индивидуальные предприниматели и организации, зарегистрированные после 1 января 2019 года, указывают в п. 15 описи сведения с учетом требований п. 3.3. Документации.
( Участник закупки считается соответствующим установленному требованию в случае, если им в установленном порядке подано заявление об обжаловании указанных недоимки, задолженности и решение по такому заявлению на дату рассмотрения заявки на участие в определении поставщика (исполнителя, подрядчика) не принято.





